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glekom MobileSecurity

AT

ekom‘MobileSecurity egy atfogd mobilbiztonsagi megoldas, amelyet a Check Point
eAlarm technologiajara épitve fejlesztettek ki. Célja, hogy a felhasznalok mobil
eszkozeit (okostelefonok, tabletek) megvédije a folyamatosan fejl6dd kiberfenyegetésekkel
szemben, legyen sz6 haldzati, alkalmazas- vagy eszkozszintl tamadasokrol.
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1. Udvozlképerny6 és Aktivalas:

Az alkalmazas inditasakor egy Udvozléképernyo
fogadja a felhasznalot, ahol a "Els6 Lépések” gombra
kattintva kezdddik a folyamat. Ezt kovetden a
rendszer egy aktivalo kédot kuld a megadott
telefonszamra, amelyet be kell irni az alkalmazasba.

Udvozli a(z)

T

MobileSecurity

2. Alapveto Engedélyek

A biztonsagi funkcidk teljes korli miikodéséhez az
alkalmazas alapveto engedélyeket kér, mint példaul
az értesitések fogadasa és a Biztonsagos Bongészés
funkcidhoz szukséges VPN kapcsolat beallitasa.
Fontos, hogy ezeket az engedélyeket megadjuk a
maximalis védelem érdekében.
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Regisztracié és Beallitasok

3. Személyre Szabhaté Beallitasok

A felhasznaldk testre szabhatjak a biztonsagi
beallitasokat. A "Biztonsagi Beallitasok" mentpontban
beallithaté a hattérben futd biztonsagi ellenbrzés
("Biztonséagi felligyelet a hattérben") és a Wi-Fi haldzati
tanacsadd aktivalasa. Emellett heti 6sszefoglalo
értesitések is kérhetdék.
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Biztonsagi Funkcidk Részletesen -

7/
A Telekom MobileSecurity szamos fejlett biztonsagi funkciot kinal, amelyek a Check Point
ThreatCloud Al alapjaira épulnek, valds idejl fenyegetésfelderitést és -elharitast biztositva.

1. Phishing Szlirés (Zero-Phishing és
Advanced Anti-Phishing

o Valds idejli védelem: Az alkalmazas valos idoben ellenérzi az 0sszes
meglatogatott weboldalt és a QR-kodokon keresztul elérhetd linkeket. Ha egy
weboldal vagy link rosszindulatinak mindsil (pl. adathalasz oldal), azonnal
blokkolja azt, megakadalyozva a felhasznald érzékeny adatainak (pl.
bankkartya adatok, bejelentkezési adatok) ellopasat.

« Zero-day védelem: Képes felismerni és blokkolni az eddig ismeretlen, un.
"zero-day" adathalasz tamadasokat is, amelyek a hagyomanyos védelmi
rendszereken konnyedén atjuthatnanak.

« QR-kod alapu adathalaszat (Quishing) elleni védelem: A QR-kddok egyre
gyakoribbak, és a tamaddk eldszeretettel hasznaljak dket rosszindulatu
weboldalakra mutato linkek elrejtésére. Az alkalmazas QR-kdd szkenner
funkciodja lehetove teszi a kodok biztonsagi ellendrzését, mielott a felhasznald
megnyitna a mogotte rejld tartalmat.
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A Telekom MobileSecurity szamos fejlett biztonsagi funkcidt kinal, amelyek a Check P/omt
ThreatCloud Al alapjaira épulnek, valds ideju fenyegetesfeldentest és -elharitast biztositva.

2. Forgalom Szurés es Halozati Védelem

« On-Device Network Protection (ONP): Ez a technoldgia az eszkdzon belil
validalja az 0sszes felhasznaloi forgalmat anélkil, hogy az adatokat a felhdbe
iranyitana. Ez garantalja az adatvédelem magas szintjét, mikdzben
z0kkendomentes bongészesi élményt és minimalis akkumulatorhasznalatot
b | 7toSs |’-t ] Bongészési titkositas

« Eavesdropping Protection (Lehallgatas elleni védelem): Megvédi a " Wi-Fittkosids
felhaszndldt a Man-in-the-Middle (MitM) tdmaddsoktél, kiilondsen nyilvanos O Kiosdsonas taraon
Wi-Fi halézatokon. Ellen6rzi az SSL/TLS kapcsolatok integritasat, és Sleressade

figyelmeztet, ha a halézat kompromittalt.

3 Streamelés és fajlok me...
0 alkategoria kivalasztva

« Wi-Fi Haldzati Biztonsag: Ertékeli a rendelkezésre allé Wi-Fi halézatok
biztonsagi szintjét, és segit a felhasznalonak a legbiztonsagosabb opcid O Koessséi nalézatok és.
kivalasztasaban. Figyelmeztet a nem biztonsagos Wi-Fi kapcsolatokra. peleisese e

O Altalanos webes tartalom

« Tartalomsziirés (Content Filtering): Lehet6vé teszi a felhasznald szamara, T —
hogy blokkolja a nem megfeleldnek itélt webes tartalmakat kategoriak
alapjan (pl. streaming és fajlmegosztas, nem megfeleld tartalom, k6zdsségi
média és jaték, rosszindulaty weboldalak). Ez kiilondsen hasznos lehet csaladi
kornyezetben vagy vallalati szabalyzatok betartatasara.
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A Telekom MobileSecurity szamos fejlett biztonsagi funkciot kinal, amelyek a Check Point
ThreatCloud Al alapjaira épulnek, valds idejl fenyegetésfelderitést és -elharitast biztositva.

3. Egyéb Fontos Biztonsagi Funkciok

« Alkalmazasvédelem (App Protection - Android): Megvédi az eszkozt az ismert
és ismeretlen rosszindulatu alkalmazasoktol és frissitésektol. Az alkalmazasokat
egy felhGalapu kdrnyezetben (Behavioral Risk Engine - BRE) elemzi, amely gépi
tanulast és Al-t hasznal a fenyegetések azonositasara.

« Eszkdzvédelem (Device Shield): Figyelmeztet a kockazatos BIZTONSAG ELEMZESE...
eszkdzkonfiguracidkra, példaul a harmadik félt6l szarmazé alkalmazasok e
telepitésének engedélyezésére. Erzékeli a rootolt/jailbreakelt eszkdzoket, és
figyelmeztet, ha valaki jogosulatlanul hozzafér az operacids rendszerhez.

webhelyek

« Adatlopas elleni védelem (Data Leakage Protection): Blokkolja az érzékeny e
adatok kiszivargasat a rosszindulatu kommunikaciokon keresztil.

« Zero-day Ransomware Protection: Gépi tanulasi képességeket hasznal az
ismert és ismeretlen zsarolovirus-tamadasok blokkolasara, és képes
visszaallitani a titkositott fajlokat.

« Biztonsagos Letoltések (Secure Downloads): Semleges kornyezetben vizsgalja
a letoltott fajlokat a potencialis fenyegetések szempontjabdl, mieldtt azok
elérnék a felhasznalo szamitogépét.

« Heti Személyre Szabott Jelentések: Az eszk6zOn generalt heti biztonsagi
incidensjelentések tajékoztatjak a felhasznaldt a legujabb fenyegetésekrol,
amelyeket a Telekom MobileSecurity sikeresen elharitott.



