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1 Bevezetés

Ez a szabalyzat a Magyar Telekom Nyrt. (ebben a dokumentumban: Szolgaltatdé) mindsitett
idébélyegzés szolgaltatas tevékenységével kapcsolatos részletes eljarasi és mikodési
szabalyokat tartalmazza.

A Szabalyzat célja, hogy 6sszefogja azokat a dokumentumokat és informacidkat, melyeket a
Szolgaltatéval valamilyen mddon kapcsolatba kerilé feleknek (elsésorban a
végfelhasznaloknak) a mindsitett iddbélyegzés szolgaltatassal kapcsolatosan tudni
érdemes. A Szabalyzat biztositja a Szolgaltatd miikodésének atlathatdsagat, s lehetdvé teszi
annak megallapitasat, hogy a Szolgaltatd gyakorlata, illetve az idébélyegzés szolgaltatds
keretében kiadott id6bélyeg mennyiben felel meg a felhasznaldi és torvényes elvarasoknak.
A Szabalyzat segitségével az idébélyegzés szolgaltatdas megrendeli és elfogaddi
egyértelmiien megallapithatjak az id6bélyeg kezelésének modjat, a garantalt biztonsagot
és a szolgdltatdsra vonatkozd midszaki, Uzleti, pénziigyi garancidkat és jogi
felelosségvallalasokat.

A Szabélyzatban meghatarozott id6bélyegzés szolgaltatast a jelen szabalyzat, az ASZF
([11]), a vonatkozd Id6bélyegzési Rend, valamint az eléfizetGvel megkotott szerzédés ([12])
egylttesen szabalyozzak {ld. 1.8 Hivatkozasok}. Amennyiben az Idébélyegzési Rend, az
ASZF, valamint jelen szabalyzat barmely vonatkozasban ellentmondassal vagy eltérd
kikotéssel élnének, akkor a vonatkozd Idébélyegzési Rend elirasai  tekintenddk
iranyadonak. Az e bekezdésben hivatkozott dokumentumok mindenkor hatélyos véltozata
elérhetd a

https://www.telekom.hu/vallalati-
megoldasok/nagyvallalatok/hitelesites szolgaltatasok/idobelyegzes szolgaltatas

honlapon.

A szolgaltatasi kivonat megfelel az elDAS [1] rendelet altal tamasztott kdvetelményeknek.
1.1 Megfelelés

Jelen szolgaltatasi kivonat szerint kidllitott id6bélyegzék megfelelnek az ETSI EN 319 421
[10] szabvany kdvetelményeinek.

A Minésitett id6bélyegzés-szolgaltatd a bizalmi szolgaltatas nyujtasat 2017. augusztus 25-
én jelentette be a Nemzeti Média- és Hirkozlési Hatésagnak.

A mindsitett bizalmi szolgéltatds megfeleléségértékelését a TUV Informationstechnik
GmbH (tovabbiakban TUVIT) végezte. A megfelelségértékelési tandsitvany azonositéja:
9761.17

A sikeres vizsgalat alapjan a Nemzeti Média- és Hirkozlési Hatdsag nyilvantartasba vette és
a nemzeti bizalmi listaban publikalta a bejegyzett mindsitett bizalmi szolgaltatast.
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Szolgéltatd megfeleléségének értékelését az 910/2014/EU rendelet, a hatdlyos magyar
jogszabalyok (2015. évi CCXXIl torvény, 24/2016. (VI.30.) BM rendelet), valamint a
vonatkozd ETSI szabvanyok (ETSI EN 319 401 v2.1.1, ETSI EN 319 421 v1.1.1) alapjan 2022.
oktéber hoénapban a Matrix Kft. elvégezte, amelyr6l 2024. oktéber 27-ig tartd
érvényességgel ,I-MT22T_TAN.QTIMESTAMP.HU” szdmon tanusitvanyt bocsatott ki.

Szolgéltatd az 4ltala kiadott idGbélyegzékben sajat OID-t  szerepeltet -
1.3.6.1.4.1.17835.7.1.2.11.3.12 -, az ETSI id6bélyegzési rendet (BTSP) pedig tdmogatja.

1.2 Aszolgaltatd

A Szabdlyzatban Szolgaltato alatt a Magyar Telekom Nyrt. altal — a sajat szervezetén belil —
létrehozott Magyar Telekom IdGbélyegzés szolgaltatot (idébélyegz6 szervezetet) kell
érteni. A Szolgaltatd jogi értelemben a Magyar Telekom Nyrt..

A Szolgaltatd mindsitett szolgaltatokénti nyilvantartasba vételének napja: 2004. oktdber
01.

A Szolgaltatd (Magyar Telekom Nyrt.) adatai a kovetkezdk:
Név: Magyar  Telekom  Tavkozlési Nyilvanosan M(ikodo
Részvénytarsasag
Cégjegyzékszam: CG 01-10041928
Székhely: 1097 Budapest, Konyves Kalman kordat 36.
Postacim: 1541 Budapest

Telefon: +36-1-458 7346
Fax: +36-1-458 7335
Honlap: http://www.telekom.hu/

A Szolgdltatd alvallalkozokat is megbizhat egyes feladatok elvégzésére. Az alvallalkozdk
tevékenységéért a Szolgaltato teljes felelésséggel tartozik.

1.3 |débélyegzd szervezet

A Szolgaltatd — a sajat szervezetén beliil, a Csoport biztonsagi igazgatdsag keretében —
idébélyegz6 szervezetet mikodtet (IdGbélyegz6 Szervezet), melynek feladata a
szolgaltatasokhoz kapcsolddd rendszerek lzemeltetése, az id6bélyegzés szolgaltatasok
nyujtasa.

A Szervezet a timestamp@telekom.hu elektronikus levélcimen érhetd el.

Az Id6bélyegz6 Szervezet feladatai az alabbiak:

= A minéGsitett id6bélyegz6 rendszer lizemeltetése,
= A Magyar Telekom Gyokér hitelesité mikodtetése,
= Szolgaltatoi tanusitvanyok és visszavonasi listak kozzététele,

= (igyfélszolgdlati teenddk: a felhasznalokkal valé kapcsolattartds és tovabbi
menedzsment feladatok ellatasa.
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Az |d6bélyegz6 Szervezet a feladatait a Szabalyzat eldirdsainak megfeleléen végzi. Az
aktualis Ugyek kezelését interneten és telefonon keresztil, illetve (az tgyfélszolgalaton)
személyes kozremikodéssel latja el.

A Minésitett Id6bélyegz6 Szervezet elérési adatai a kdvetkezok:

Név: Magyar Telekom Nyrt./ Mindsitett Id6bélyegzé Szervezet
Cim: 1097 Budapest, Konyves Kalman kordt 36.

Telefon: +36-1- 481-8401

Fax: +36-1- 481-8405

Postacim: 1541 Budapest

Honlap: https://www.telekom.hu/vallalati-

megoldasok/nagyvallalatok/hitelesites szolgaltatasok/idobelyeg
zes szolgaltatas

”_r

Mindsitett idobélyegzo szolgaltatashoz kapcsolodé dokumentumok:
https://www.telekom.hu/vallalati-
megoldasok/nagyvallalatok/hitelesites szolgaltatasok/idobelyeg
zes szolgaltatas

E-levélcim: timestamp@telekom.hu

Az |d6bélyegzé Szervezet munkanapokon 8 és 16 dra k6zott tart nyitva, de egyes napokon
ettdl eltérd nyitvatartdsi idépont is lehetséges. Hibabejelentéssel, valamint idébélyegzés
kérésre jogositd athentikacids tanusitvany visszavonasi szolgaltatassal kapcsolatos
szolgaltatas a fenti munkaiddn tal elérhetd az alabbi telefon, ill. faxszamon:

24 oras ligyelet telefonszama: +36-30-444-17-31

Az |d6bélyegzé Szervezet aktudlis adatai a Szolgaltatd fenti internetes honlapjan
megtekinthet6k. Szolgaltatd a mindsitett idObélyegzés szolgaltatast az alabbi
elérhetségen biztositja: https://timestamp.magyartelekom.hu

1.4 Aziddbélyegzé felhasznalhatdsaga

Az elDAS [1] Rendelet alapjan az ,elektronikus id6bélyegz4”: olyan elektronikus adatok,
amelyek mas elektronikus adatokat egy adott id6ponthoz kdtnek, amivel igazoljak, hogy
utobbi adatok léteztek az adott id6pontban Az id6bélyegzés szolgdltatds keretében
Szolgaltatd az elektronikusan alairt elektronikus dokumentumhoz idébélyegz6t kapcsol. Az
id6bélyegzés-szolgaltatas bizonyitékot nyujt arrdl, hogy egy adatelem valtozatlan formaban
létezett egy megadott id6pontban (a létezés bizonyitéka). Ha az adatelemet az adatkéré
azel6tt alairta, miel6tt tovabbitotta volna az id6bélyegzés-szolgaltatd szamara, akkor az
idébélyegzés-szolgaltatas bizonyitékul szolgdl arra nézve, hogy az adott adatelem létezett
és ezen entitds birtokdban volt abban a bizonyos idépontban (a birtoklas bizonyitéka). Az
idébélyegzés-szolgaltatd, mint harmadik fél megbizhatéan gondoskodik az id6bélyegzés-
szolgaltatasrol.
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1.5 A Szolgaltatasi Szabalyzat adminisztralasa

A Szolgdltatd - szervezetén bellil — olyan szervezeti egységet mikddtet, amely az
idébélyegzéssel kapcsolatos szolgaltatasokhoz elengedhetetlen szabalyozasi feladatokat
latja el, beleértve els6sorban a jelen szabalyzat valamint az egyéb nyilvanos?! szabdlyzatok
(ASZF, IdGbélyegzési Rend) el(6)készit(tet)ésével, egyeztetésével, kiegészitésével,
aktualizalasaval, jdvahagyatdsaval és megjelentetésével kapcsolatos dsszes feladatot.

A szabalyozasi szervezet adatai, és azon belil a fenti tevékenységgel megbizott
szolgaltatasi menedzser elérési adatai a kovetkezdk:

Név: Magyar Telekom Nyrt. / Technoldgiai biztonsagi kdzpont
Cim: 1117 Budapest Magyar tuddsok korut 9.

Telefon: +361481-8401

Mobil: +36 30444 1731

e-Mail: timestamp@telekom.hu

Fax: +36 1 481-8405

Postacim: 1541 Budapest

A szabalyzatokra vonatkozdan a Bizalmi Felligyelettel torténé hivatalos kapcsolattartas a
Magyar Telekom Csoport szabalyozasi igazgatdsag feladata.

' A belsd szabalyozasok kezelésével kapcsolatos feleldsok kiilon belsé utasitasban vannak rogzitve
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1.6 Meghatdrozasok

A Szolgaltatd a dokumentumban szerepld fogalmakat az aldbbi értelemben hasznélja:

Fogalom

Meghatarozas (magyarazat)

aktivizald adatok

a kriptografiai modul mikdédtetéséhez szlikséges adatok, melyeket
védeni kell (pl. PIN kdd, jelmondat vagy manualisan birtokolt kulcs-
részlet)

elektronikus dokumentum

elektronikus eszkoz Gtjan értelmezhetd adat-egylittes

el6fizetd

|d6bélyegzés esetén maga az igénybeveve.

érintett fél

az elektronikus dokumentum fogaddja, aki egy adott id6bélyegzére
hagyatkozva jar el

fogadd fél (elfogadd fél)

az elektronikus dokumentum fogaddja, aki egy adott id6bélyegzére

hagyatkozva jar el

Idébélyegzés szolgaltatasi
szabalyzat

A 2015. évi CCXXII. térvény 18 bekezdése szerint a bizalmi
szolgaltato nyilatkozata az egyes bizalmi szolgaltatasok nyujtasaval
kapcsolatosan alkalmazott részletes eljarasi vagy mas mikdodési

kovetelményekrdl

id6bélyeg (id6bélyegzé)

elektronikus dokumentumhoz végérvényesen hozzérendelt, vagy
azzal logikailag 6sszekapcsolt olyan adat, amely igazolja, hogy az
elektronikus dokumentum az id6bélyegz6 elhelyezésének

idépontjaban valtozatlan formaban [étezett

idébélyegzés-szolgaltatd

olyan bizalmi szolgaltatd, amely az id6bélyegzés szolgaltatast végzi

kriptografiai kulcs

olyan kriptogréafiai transzformaciot vezérlé egyedi jelsorozat,
amelynek ismerete a kriptografiai transzformacioé elvégzéséhez,
kilonosen az elektronikus alairas elallitasahoz vagy ellenbrzéséhez

szlikséges

tanusitvany

ldébélyegzés szolgaltatas esetén az id6bélyegzdk szolgaltatdi

tanusitv anyai.

tandsitvany visszavonasi
allapot kozzététele

ldébélyegzés szolgaltatas esetén informacio nyujtasa az elfogado fél
szamara az idGbélyegz6 tanusitvanyok visszavonasarol. A
szolgaltatas lehet valds idejl, vagy az informaciok elére

meghatarozott id6kozonkénti aktualizalasan kell alapulnia.

tandsitvany visszavonasi
lista

ldébélyegzés szolgaltatas esetén valamely okbdl visszavont, azaz
érvénytelenitett id6bélyegz6 tanlsitvanyok azonositéit tartalmazd
elektronikus lista, melyet a szolgaltatd bocsat ki

Visszavondsi
nyilvantartasok
(tandsitvany visszavonasi
nyilvantartas)

Idébélyegzés szolgaltatas esetén nyilvantartasok a felfliggesztett,
illet6leg a visszavont id6bélyegzd tandsitvanyokrodl, amelyek
tartalmazzak legaldbb a felfliggesztés vagy visszavonds tényét, és a

felfliggesztés vagy visszavonds id6pontjat

idébélyegzési rend

olyan szabalygy(ijtemény, amelyben egy szolgaltato, igénybe vevd
vagy mas személy (szervezet) valamely id6bélyegzd
felhasznalasanak feltételeit irja el igénybe vevGk valamely k6z6s
biztonsagi kdvetelményekkel rendelkezd csoportja, illetéleg
meghatérozott alkalmazdsok szaméara
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‘ végfelhasznalé ‘ az el6fizetd, az elfogadd fél, valamint az érintett fél

1.7 Roviditések és jelolések.

A dokumentumban az alabbi jelélések és roviditések szerepelnek:

= [ ] jelek kozott a dokumentumokra torténd hivatkozasok szamai
szerepelnek,

= { } jelek kozott egy dokumentum adott fejezetére / alfejezetére torténd
hivatkozasok szerepelnek.

1.8 Hivatkozasok

A Szolgaltatd a jelen dokumentumban az alabbi dokumentumokra hivatkozik:

[1] 910/2014 EU rendelet (2014. julius 23.) a bels6 piacon torténd elektronikus
tranzakciokhoz  kapcsolédd  elektronikus  azonositasrol és  bizalmi
szolgaltatasokrol

[2] 2015. évi CCXXIl torvény az elektronikus Ugyintézés és a bizalmi
szolgaltatasok altalanos szabalyairdl

[3] 24/2016. (VI.30) BM rendelet a bizalmi szolgaltatasokra és ezek szolgaltatdira
vonatkozd részletes kovetelményekrél

[4] A Nemzeti Média- és Hirkozlési Hatdsagnak az elektronikus aldirassal
kapcsolatos szolgaltatasok nyujtdsa soran felhasznalhatd biztonsagos
kriptografiai algoritmusok és paramétereik meghatarozasa targyaban hozott
EF-26838-9/2011 szamu hatarozata.

[5] IS0 3166
[6] FIPS PUB 140-2 (1994. januar 11.): "Kriptografiai modulok biztonségi
kovetelményei"

[7] International Telecommunication Union X.509 “Informacid technoldgia — Nyilt
rendszerek kapcsolddasa - Konyvtar: Nyilvanos kulcs és attribdtum
tanusitvany keretrendszer”

[8] RFC 5280 (Internet X.509 Nyilvanos kulcsu infrastruktira — tanusitvany és
tanusitvany visszavonasi lista profil)

[9] RFC 3161 (Internet X.509 Nyilvanos kulcst infrastruktdra — Time-Stamp
Protocol)

[10] ETSI EN 319 421 EU szabvany: Policy and Security Requirements forTrust
Service Providers issuing Time-Stamps

[11] Mindsitett |d6bélyegzés szolgaltatasok - Altaldnos Szerzédési Feltételek
(ASzF)--- Magyar Telekom Nyrt.

[12] Magyar Telekom Mingsitett [d6bélyegzés szolgéltatas Szolgaltatdi Szerz6dése
- réviden Szolgéltatdi Szerz6dés (1SzSz)

[13] Magyar Telekom Mingsitett Id6bélyegzés-szolgaltatas Id6bélyegzési Rendje —
roviden (TSP)
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[14] ETSIEN 319 422 EU szabvany: Time-stamping protocol and time-stamp token
profiles
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2 Mikodésre vonatkozo kévetelmények - idobélyegzés
2.1 Azidbbélyegzés

Szolgaltatd az RFC 3161 (Internet X.509 Nyilvanos kulcsu infrastruktira — Time-Stamp Protocol) [9],
valamint az ETSI EN 319 422 (Time-stamping protocol and time-stamp token profiles) [14]
szabvanyon alapuld id6bélyegzd kérelmeket fogad és id6bélyegz6 valaszokat ad.
Szolgaltato altal kibocsatott id6bélyegzé jellemzéi:

- a kérelmez6 altal kiildott Gzenetben szerepl6 lenyomatot tartalmazza.

- tartalmazza az id6bélyegzési rend OID-jét.

- egyedi azonositéval rendelkezik.

Szolgaltatd az id6bélyegzékben az ETSI TS 119 312 szerinti és az aktudlis Nemzeti Média és
Hirkozlési Hatdsag algoritmusokkal kapcsolatos hatarozatban kijelolt lenyomatképz6
algoritmusokat fogadja be az id6bélyegz6 kérésekben.

A jelenleg tdmogatott lenyomatképzd algoritmusok:

e sha256
e sha384
e sha512

A Szolgaltatd az ETSI TS 119 312 szerinti, és az aktudlis Nemzeti Média- és Hirkozlési Hatdsag
algoritmusokkal kapcsolatos hatarozatban kijelolt kriptogréfiai algoritmuskészleteket és
kulcshosszakat hasznalja az id6bélyegzdk alairasara.

A jelenleg tdmogatott kriptografiai algoritmuskészletek:
e ecdsaWithSHA256

2.2 Aziddbélyegzé ellendrzése

Az |débélyegz6n szerepl6é elektronikus alairas vagy elektronikus bélyegz6 érvényességének
ellendrzése soran az Erintett félnek célszerl az ETSI EN 319 102-1 specifikacidban leirtak szerint
eljarnia:
e ellenérizni  kell, hogy Osszetartozik-e az id6bélyegzett dokumentum az
idébélyegzbvel és az Id6bélyegzés-szolgaltatd tandsitvanyaval;
e ellendrizni kell az id6bélyegz6n szerepld aldirast;
o Az id6bélyegz6 egység tanusitvanynak érvényességi és visszavonasi allapotat,
ateljes lancra vonatkozdan;
e ellendrizni kell, hogy az id6bélyegzé megfelel-e az adott célra, tébbek kdzott, hogy
pontossdga, megbizhatésdga, valamint a hozza kapcsolddd Idébélyegzés-
szolgaltatoi felelésségvallalas megfeleld;

2.3 Azidobélyegzés szolgaltatas igénylése

ldébélyegzés szolgaltatdsra vonatkozd igényt benyujthat, aki a Szolgdltaté honlapjan
kozzétett Altaldnos SzerzGdési Feltételeket és jelen Szolgaltatasi Szabalyzatot megismeri és
elfogadja, valamint az ott megjelentetett Megrendelé lapot kitolti és eljuttatja az
ld6bélyegzés Szolgaltatas Ugyfélszolgalat cimére.
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2.4 Azid6bélyegzés szolgaltatas teljesitése

Szolgaltaté az RFC 3161 (Internet X.509 Nyilvanos kulcsu infrastruktira — Time-Stamp
Protocol) [?], valamint az ETSI EN 319 422 (Time-stamping protocol and time-stamp token
profiles) [14] szabvanyon alapuld idébélyeg kérelmeket fogad és id6bélyeg valaszokat ad.
Az id6bélyeg kérelmek eldallitasdhoz illetve az id6bélyeg valaszok fogadasahoz,
ellen6rzéséhez szlikséges programokkal, program modulokkal, infrastrukturaval a
Felhasznaldnak kell rendelkeznie.

A Szolgaltatd a 24/2016. ()VI.30 BM rendelet 45.8 (1) alapjan biztositja az id6bélyegzés
szolgaltatas folyamatos rendelkezésre alldsat — éves szinten 99,5% rendelkezésre allast
vallal. Az idébélyegzés szolgaltatds eseti szolgaltatas kiesése nem haladhatja meg a 3 dra
idétartamot.

A Szolgaltatd id6bélyegzés-szolgaltatas nyujtasa soran biztositja, hogy az id6bélyeg valasz
- az id6bélyegzéssel 0sszefliggésben hozzaadottaktdl eltekintve — ugyanazokat az adatokat
tartalmazza, amelyeket a kérelem tartalmazott. Az id6bélyegzés szolgaltatas soran a
Szolgaltatd - a technoldgia jellegébdl adéddan - nem ismeri meg az id6bélyeggel ellatott
dokumentum tartalmat, csak az abbdl képzett lenyomatot.

2.5 AzidGbélyegzés szolgaltatas igénybevételének vége

Amennyiben a szolgdltatdsra vonatkozd szerzddést Elbfizetd fel kivanja mondani a
szerz6dés lejarata eldtt, ezt irasban vagy faxon kell bejelenteni az |d6ébélyegz6 Szervezet
részére.

3 Elhelyezési, iranyitasi és miikodtetési el6irasok

Szolgaltatd gondoskodik arrél, hogy kelld, az elismert szabvanyoknak megfeleld fizikai,
eljarasbeli és személyzeti biztonsagi dvintézkedések, valamint az ezeket érvényre juttatd
adminisztrativ és iranyitasi eljarasok kerlljenek alkalmazasra.

3.1 Napldzasi eljarasok

Szolgaltatd iddbélyegz6 rendszere széleskor(i naplézasi tevékenységet folytat. A
naplobejegyzések a bejegyzés pontos idejét, a tevékenység iddpontjat (ha az a bejegyzés
idejétél eltér) és végrehajtdjat is tartalmazzak. A pontos id6t Szolgaltaté pontosidé-egysége
biztositja, ami legfeljebb 1 masodperces eltérést engedélyez a valddi id6hoz képest. Az
eltérések szintén napldzasra kertilnek.

3.1.1 Atérolt események tipusai

A id6bélyegzési rendszer altal az egységekhez torténd valamennyi hozzaférés és
tevékenység naplézésra keriil. igy napldzésra kertil:

= a rendszerbe torténé belépések és az operacids rendszer szempontjabdl fontos
Uzenetek rogzitése,
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= a rendszer komponensek konfigurdlasara, a rendszer mddositasara, beavatkozasra
vonatkozé események rogzitése,

= minden felhasznald kezeléssel kapcsolatos esemény

= mindenidébélyegz6 szolgaltatoi kulccsal, tandsitvannyal kapcsolatos esemény
= helyiés kiils6 id6forrasokkal vald kapcsolatfelvétel és idGeltérés.

= aszolgaltatasok elérhetdsége (leallitasa, inditasa)

= anapldzasi szolgdltatasok ledllitasa, inditasa
3.1.2 Atarolt események tipusai

A napld-allomanyokat legaldabb 90 napig taroljak a keletkezésiik helyén. Ezek utan az
adatokat egyszer irhatdé médiara archivaljak, és a napld-allomanyok archiv adathordozoit
biztonsdgosan megdrzik a vonatkozd tanusitvany érvényességének a lejartatol szamitott 10
évig, illet6leg a veliik kapcsolatban esetleg felmertilt jogvita jogerGs lezarasaig.

3.2 Adatok archivalasa

3.2.1 Az archivalt adatok megdrzési id6tartama
A Szolgdltatd az archivalt adatokat az alabbi id6tartamig 6rzi meg, illetve gondoskodik
megdlrzésérol:

= a mindsitett idébélyegzés szolgdltatas Szolgaltatasi Szabalyzatat a hatalyon kivil
helyezéstdl szamitott 10 évig,

= az idébélyegz6 kibocsatasaval kapcsolatos adatokat a vonatkozd tanusitvany
érvényességének a lejartatol szamitott 10 évig,

4 Miliszaki, biztonsagi 6vintézkedések

Szolgéltatd gondoskodik arrél, hogy kelld, az elismert szabvanyoknak megfeleld fizikai,
eljarasbeli és személyzeti biztonsagi dvintézkedések, valamint az ezeket érvényre juttatd
adminisztrativ és iranyitasi eljarasok kertljenek alkalmazasra.

4.1 Szolgaltatdi kulcsok eldallitasa

Az id6bélyegz6 szolgdltatas kulcspdrjait egy bizalmi munkakdrt betdlté személy a
biztonsagi tisztvisel6 jelenlétében kriptografiai modulban generdlia. A generdlt
magankulcsok teljes életciklusuk alatt a kriptografiai hardverekben maradnak,
megsemmisitésiikig azt sehova nem kell tovabbitani.

4.2 Kriptografiai modulok megfelel6sége

Szolgaltatd az szolgaltatéi magankulcsainak tarolasara, az id6bélyegzbk alairdsara az aldbbi
kriptografiai modulokat alkalmazza:
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Kriptografiai modul Hardver verzid Formver verzié
nShield F3 500+ nC4433E-500 2.55.4
Trident HSM Tridentv2.1.3 Tridentv2.1.3

Az eszk6zok rendelkeznek a FIPS 140-2 Level 3 tanusitassal.
4.3 Atanusitvanyok és a kulcsparok hasznalatanak periddusa

Az |d6bélyegz6é Szervezet idGbélyeget alaird kulcsahoz tartozd tandsitvany érvényességi
ideje: Legalabb 10 év, de nem tobb mint 11 év. Az Idébélyegzé Szervezet magéan
kulcsainak érvényességiideje: 5 év

A Magyar Telekom RootCA 2011 magankulcsanak és tanusitvanyanak érvényességi ideje:
20 év

A TSU-k szamara kiallitott tandsitvanyok érvényességét, megbizhatdsagat a Szolgaltatd a
teljes lancon ellendrzi, miel6tt azokat az id6bélyegzé egységekbe beimportalja.

4.4 Szolgaltatoi kulcsok mentése

A Szolgaltatonal az Id6bélyegz6 Szervezet magankulcsai nem kerlilnek mentésre, azokat a
kriptografiai modulban (HSM) dllitja el6, és a magankulcs semmilyen korilmények kozott
nem hagyja el a modult.

Szolgaltatd a szolgaltatdi magankulcsot nem allitja helyre, indokolt esetben Uj kulcspart
general.

5 Megfeleloség

Szolgaltatd megfeleléségének értékelését az 910/2014/EU rendelet, a hatalyos magyar
jogszabalyok (2015. évi CCXXIl torvény, 24/2016. (VI.30.) BM rendelet), valamint a
vonatkozd ETSI szabvanyok (ETSI EN 319 401 v2.1.1, ETSI EN 319 421 v1.1.1) alapjan 2022.
oktéber hoénapban a Matrix Kft. elvégezte, amelyr6l 2024. oktéber 27-ig tartd
érvényességgel ,,|-MT22T_TAN.QTIMESTAMP.HU” szdmon tanusitvanyt bocsatott ki.

A Magyar Telekom belsé folyamataira integralt iranyitasi rendszert mikddtet, melyet
flggetlen vizsgaldval — SGS - tanusittat és a megfelel6séget folyamatosan fenntartja. Az
integralt irdnyitasi rendszer elemei:

Megnevezés Szabvany
Mindségiranyitasi rendszer MSZ EN ISO 9001:2015
Kornyezetkdzpontd irdnyitdsi rendszer MSZ EN ISO 1401:2015
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Informacidvédelmi irdnyitasi rendszer MSZ EN ISO 27001:2014

Munkahelyi egészségvédelem és biztonsagiranyitasi rendszer MSZ 28001:2008

Uzletmenet folytonossagiranyitasi rendszer ISO 22301:2010
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6 Egyéb lizleti és jogi kérdések
6.1 I|dbébélyegzés szolgaltatasi dijak

A Szolgaltatd az idGbélyegzés szolgaltatasért dijat szamol fel a vonatkozd Szolgaltatoi
Szerz6désben (1SzSz) 3.1-es pontjaban foglaltak szerint.

6.2 Dijvisszatérités

Dijvisszatéritésre jogosult az el6fizet6 a Szolgaltatasi Szerz6désben vallalt szolgaltatasi szint
nem teljesitése esetén, az abban foglaltak szerint.

6.3 Anyagi felel6sségvallalas, felel6sségbiztositas

A Szolgaltatd a megbizhatdsag biztositasa érdekében feleldsségbiztositassal is rendelkezik.
A felelGsségbiztositasi szerz6dés kiterjed a Szolgaltatd altal a szolgaltatasok nyujtasaval
0sszefliggésben okozott, a Szolgaltatasi Szerz6désben meghatéarozott téritendd karra. A
biztositds egy biztositasi esemény vonatkozasaban 10.000.000 Ft (Tizmillié forint)
kdreseményenként és 9sszességében évente 50.000.000 Ft (Otvenmillié forint) dsszegig
fedezetet biztosit az 0sszes karosultnak okozott karokra. Tobb azonos okbdl bekdvetkezett,
id6ében 6sszefliggl karesemény egy biztositasi eseménynek mingsiil.

Ha egy biztositasi eseménnyel kapcsolatban tobb jogosult megalapozott kartéritési igénye
meghaladja a karokra biztositdsi eseményenként a felelésségbiztositasi szerz6désben
meghatdrozott O0sszeget, akkor a kartéritési igények megtéritése az Osszes kartéritési
igénynek a felel6sségbiztositasi szerzddésben meghatarozott d6sszeghez viszonyitott
aranyaban torténik

6.4 A személyes adatok védelme

A Szolgaéltatd a Szolgaltatas keretében a Szolgaltatasi Szerz6désben, az ahhoz kapcsolddd
dokumentacidban, valamint a Szolgaltatd altal az El6fizetdnek kiadott authentikacios
tanusitvanyban rogzitett, az El6fizetére, illetve az alairdkra, az Eléfizetd érintett
munkavallaldira, képviselire és kapcsolattartdira vonatkozd személyes adatokat kezeli,
adatkezel6ként.

A Szolgaltatd kilonboz6 tarsasagi és csoport szintli adatvédelmi és adatbiztonsagi
szabalyzatokkal rendelkezik, amelyek a személyes adatok kezelésére altalanossdgban
alkalmazanddk, és amelyek a Szolgdltatassal kapcsolatos adatkezelésekre is vonatkoznak.
Ezek kozll kiemelt jelent6ségl a Deutsche Telekom Csoport Kotelezé Erejli Vallalati
Szabdlyaira vonatkozd szabalyzat, amely a Szolgaltatéra nézve is kotelez6, és amely
nyilvdnosan is elérhetd: Binding Corporate Rules Privacy (BCRP) (telekom.com). A
Szolgaltatasra vonatkozd specidlis adatkezelést jelen Szabdlyzat és az ahhoz kapcsolddd
dokumentumok specialis és operativ szinten targyaljak.

Szolgaltatd az id6bélyegzés szolgaltatassal dsszefliggd adatkezelésrdl tajékoztatot jelentet
meg a szolgaltatas honlapjan, és a Szolgaltatas korében kezelt személyes adatokat a
tajékoztatoban foglaltak szerint kezeli:

https://www.telekom.hu/static-tr/sw/file/adatkezelesi-tajekoztato-honlap.pdf
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6.5 Tevékenységért viselt felel6sség és helytallas

A Szolgaltatd altalanos feleldssége:

a)

b)

A Szolgaltatd feleldésséget vallal az Id6bélyegzési Rend dokumentumban leirt
eljarasoknak vald megfelel6ségért, még abban az esetben is, amikor a Szolgaltatd
egyes tevékenységeit alvallalkozok végzik?.

A Szolgaltato a vele szerz6déses jogviszonyban allé felekkel (el6fizetd) szemben a
Magyar KoOztarsasag Polgari Torvénykonyvének a szerzédésszegésért vald
felelésség szabdlyai szerint felelds.

A Szolgaltato feladata az Id6bélyegz6 Szervezet és a cimtar mikddtetése. A Szolgaltatonak
szolgaltatasait a hatdlyos jogi szabdlyozassal, szolgaltatdsi szabalyzataval és egyéb
nyilvanossagra hozott szabalyzataival, szerz6déses feltételeivel sszhangban kell nyujtania.
A Szabalyzat keretei kozOtt végzett szolgaltatdi tevékenységekért (beleértve az esetlegesen
igénybe vett alvallalkozdokét is) a Magyar Telekom Nyrt. a felelGs.

6.5.1 AzidGbélyegzés szolgaltatd feleldssége és helytallasa

a)

b)

Az Id6bélyegz6 Szervezet felelds:

a kiadott idébélyeg szabvanyoknak torténé megfeleléséért,

az id6bélyegben szereplG idGért,

altalaban a kotelezettségei betartasaért.

Az Id6bélyegz6 Szervezet nem felelds:

az eléfizetdk idbbélyeg felhasznélassal kapcsolatos tevékenységeiért,

az eléfizetdk, érintett felek, és masok altal kibocsatott szabalyzatokért.

6.5.2 Azelbfizeto és érintett fél feleléssége és helytallasa

Az el6fizets felelGs:

= aSzolgaltatasi Szerz6dés betartasaért,

= aszamadra kibocsatott authentikacids tanusitvanyok és az ehhez
tartozo kulcspar tulajdonosi kbtelezettségeiért,

» a Szolgaltatd haladéktalan értesitéséért és teljes kord
tajékoztatasaért vitas tigyekben,

* az idébélyegzés szolgaltatas dija(i)nak szerz6dés szerinti
kifizetéséért, azaz a szamlakon szereplé Osszegek megjelolt
id6pontig  torténé  kifizetéséért  (eltér6  megallapodas
hidnyaban),

» Jltaldban a kotelezettségei betartasaért.

Az el6fizets felelGs:

2 Az idébélyegzés-szolgéltatd altalanosan felelds az idSbélyegzé szervezet, valamint a cimtar kotelezettségeiért,

tevékenységeiért.
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= Az érintett fél felelds a jogszabdlyokban irt kotelezettségek
betartdsdért és az adott helyzetben altaldban elvarhatd
magatartas tanusitasaért, kiilondsen az elektronikus alairas, az
idébélyeg ellendrzéséért, illetve a tanusitvanyok elfogadésa
soran tanusitott koriltekintd eljarasért.

6.5.3 Feleldsségi korlatozasok

A Szolgaltatd nem felelés az olyan karokért, mely abbdl adddott, hogy az érintett fél az
idébélyeg ellenérzése és felhasznaldsa soran nem a hatélyos jogszabalyok és szolgaltatoi
szabalyzatai szerint jart el, illetve nem Ugy jart el, ahogyan az adott helyzetben elvarhaté.

Pénziigyi felelosség korlatozasa

A Szolgaltatd a kartérités fels6 hatarat 6sszességében korlatozza. A Szolgaltatd pénziigyi
felelGsségével kapcsolatos tovabbi részleteket az IBSzSz és ASzF dokumentum tartalmazza.

6.5.4 Vitas kérdések megoldasa

A szolgaltatassal kapcsolatos barmely vitas kérdés vagy panasz felmeriilése esetén a vita
jogi Utra terelése el6tt az eléfizetdnek kotelessége a Szolgaltatd haladéktalan értesitése és
teljes kor( tajékoztatasa az ligy minden vonatkozasat érintéen. A felek vitaikat mindenkor
megkisérlik békés, targyaldsos Uton rendezni.

A Szolgaltaté (beleértve az ldébélyegz6 Szervezetet is) tevékenységével kapcsolatos
kérdéseket, kifogasokat és panaszokat az.Hiba! A hivatkozasi forrds nem talalhato. a
Ifejezetben rogzitett Id6bélyegz6 Szervezetre vonatkozd elérhetdségeken lehet megtenni.

A szolgaltatassal kapcsolatban illetékes fogyasztdvédelmi felligyeléséget, melynek adatai
a kovetkezok:

Budapest Févaros Kormanyhivatal

Fogyasztovédelmi FGosztaly, Fogyasztovédelmi Osztaly
székhely/levelezési cim: 1052 Budapest, Sas u. 19.

tel: (06 1) 450 2598

e-mail cim: fogyved kmf budapest@bfkh.gov.hu

A Szabalyzat szerinti szolgaltatassal kapcsolatban vitds esetek, jogvitdk rendezésére
igénybevehet6 békéltetd testiilet, melynek adatai a kdvetkezbk:

Budapesti Békéltet6 Testllet

1016 Budapest, Krisztina krt. 99.
1253 Budapest, Pf. 10.

tel.: +361 488 2131

E-mail: bekelteto.testulet@bkik.hu

Az eljarés tovabbi részleteit az ASZF dokumentum 14. pontja tartalmazza
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6.5.5 Iranyadd jog

A Szolgaltatd tevékenységét a mindenkor hatalyos magyar jogszabalyoknak megfeleléen
végzi. A Szolgaltatd szerz6déseire és szabdlyzataira, azok teljesitésére a magyar jog az
iranyado, s azok a magyar jog szerint értelmezendok.
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