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1 Bevezetés

Ez a szabalyzat a Magyar Telekom Nyrt. (ebben a dokumentumban: Szolgaltatd) mindsitett
idébélyegzés szolgaltatas tevékenységével kapcsolatosrészletes eljarasi és mikoddési szabalyokat
tartalmazza.

A Szabalyzat célja, hogy ¢sszefogja azokat a dokumentumokat és informaciokat, melyeket a
Szolgaltatdval valamilyen médon kapcsolatba ker(ilé feleknek (elsésorban a végfelhasznaloknak) a
mindsitett idobélyegzés szolgaltatassal kapcsolatosan tudni érdemes. A Szabalyzat biztositja a
Szolgaltatd mikodésének atlathatosagat, s lehetévé tesziannak megallapitasat, hogy a Szolgaltato
gyakorlata, illetve az id6bélyegzés szolgaltataskeretében kiadottidébélyeg mennyiben felel meg a
felhasznaloi és torvényes elvarasoknak. A Szabalyzat segitségével az id6bélyegzés szolgaltatas
megrendeldi és elfogadoi egyértelmien megallapithatjak az idébélyeg kezelésének mddijat, a
garantalt biztonsagot és a szolgaltatasra vonatkozd miszaki, Gzleti, pénzigyi garancidkat és jogi
felel6sségvallalasokat.

A Szabélyzatban meghatarozott idébélyegzés szolgaltatast a jelen szabalyzat, az ASZF ([11]), a
vonatkozd |débélyegzési Rend, valamint az eléfizetével megkotott szerzédés ([12]) egydttesen
szabalyozzak {Id. 1.8 Hivatkozasok}. Amennyiben az ldébélyegzési Rend, az ASZF, valamint jelen
szabalyzat barmely vonatkozasban ellentmondassal vagy eltérd kikotéssel élnének, akkor a
vonatkozo ld6ébélyegzési Rend elbirasai tekintenddk iranyaddnak. Az e bekezdésben hivatkozott
dokumentumok mindenkor hatalyos valtozata elérhetd a

http://www.t-systems.hu/nagyvallalatok/hitelesites szolgaltatasok/idobelyegzes szolgaltatas

honlapon.

A szolgaltatasikivonatmegfelel az eIDAS [1] rendelet altal tamasztott kévetelményeknek.
1.1 Megfelelés

Jelen szolgaltatasi kivonat szerint kiallitott idébélyegzék megfelelnek az ETSI EN 319 421 [10]
szabvany kdvetelményeinek.

A Mindsitett idébélyegzés-szolgaltatd a bizalmi szolgaltatas nyujtasat 2017. augusztus 25-én
jelentette be a Nemzeti Média- és Hirkdzlési Hatosagnak.

A minésitett bizalmi szolgaltatds megfeleldségértékelését a TUV Informationstechnik GmbH
(tovabbiakban TUVIT) végezte. Amegfeleldségértékelésitanusitvany azonositdja: 9761.17

A sikeres vizsgalat alapjan a Nemzeti Média- és Hirkdzlési Hatdsag nyilvantartasbavette és a nemzeti
bizalmilistaban publikalta a bejegyzett mindsitett bizalmi szolgaltatast.

Szolgaltatd megfeleléségének értékelését az 910/2014/EU rendelet, a hatalyos magyar
jogszabalyok (2015. évi CCXXII torvény, 24/2016. (V1.30.) BM rendelet), valamint a vonatkozd ETSI
szabvanyok (ETSIEN 319 401 v2.1.1, ETSIEN 319 421 v1.1.1) alapjan 2020. november honapban a
Matrix ~ Kft. elvégezte, amelyr6l 2022. november 6-ig tartd érvényességgel I
MT20T_TAN.QTIMESTAMP” szamon tanusitvanytbocsatottki.
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Szolgaltatd  az  4ltala  kiadott  idébélyegzékben  sajat  OID-t  szerepeltet -
1.3.6.1.4.1.17835.7.1.2.11.3.12 -, az ETSI id6bélyegzésirendet (BTSP) pedig tdmogatja.

1.2 Aszolgaltaté

A Szabalyzatban Szolgaltatd alatt a Magyar Telekom Nyrt. altal - a sajat szervezetén belll -
létrehozott Magyar Telekom Id&bélyegzés szolgdltatét (idobélyegzd szervezetet) kell érteni. A
Szolgaltato jogi értelemben a Magyar Telekom Nyrt..

A Szolgaltatd mindsitett szolgaltatdkénti nyilvantartasba vételének napja: 2004. oktober 01.

A Szolgaltato (Magyar Telekom Nyrt.) adatai a kdvetkezok:

Név: Magyar Telekom Tavkézlési Nyilvanosan Mikddd Részvénytarsasag
Cégjegyzékszam:  CG01-10041928

Székhely: 1097 Budapest, Konyves Kalman korut 36.

Postacim: 1541 Budapest

Telefon: +36-1-458 7346

Fax: +36-1-458 7335

Honlap: http://www.telekom.hu/

A Szolgaltatd alvallalkozdkat is megbizhat egyes feladatok elvégzésére. Az alvallalkozok
tevékenységéért a Szolgaltatd teljesfeleldsséggel tartozik.

1.3 Idobélyegziszervezet

A Szolgaltatd - a sajat szervezetén beliil, a Csoport biztonsagiigazgatdsag keretében - idébélye gz 6
szervezetet mikddtet (Idébélyegzd Szervezet), melynek feladata a szolgaltatasokhoz kapcsolédd
rendszerek (izemeltetése, azidébélyegzésszolgaltatasok nyujtasa.

A Szervezet a timestamp@telekom.hu elektronikus levélcimen érheté el.

Az |d6bélyegzé Szervezet feladatai az alabbiak:

= A mindsitett id6bélyegzé rendszer lizemeltetése,

= A Magyar Telekom Gyokeér hitelesité mikodtetése,

= Szolgaltatoitanusitvanyok és visszavonasilistak kbzzététele,

= (jgyfélszolgalati teenddk: a felhasznaldkkal vald kapcsolattartas és tovabbi menedzsment
feladatok ellatasa.

Az |débélyegzd Szervezet a feladatait a Szabalyzateldirasainak megfelelden végzi. Az aktudlis igyek
kezelését interneten és telefonon keresztll, illetve (az Ugyfélszolgalaton) személyes
kozremikoddéssel latjael.

A Mindsitett [d6bélyegzd Szervezet elérési adatai a kovetkezdk:

Név: Magyar Telekom Nyrt./ Mindsitett Idébélyegzd Szervezet
Cim: 1097 Budapest, Kdnyves Kalman korut 36.

Telefon: +36-1- 481-8401

Fax: +36-1- 481-8405

Postacim: 1541 Budapest
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Honlap: http://www.t-
systems.hu/nagyvallalatok/hitelesites szolgaltatasok/idobelyegzes szo
lgaltatas

E-levélcim: timestamp@telekom.hu

Az ldébélyegz6 Szervezet munkanapokon 8 és 16 éra kdzbtttart nyitva, de egyes napokon ettdl
eltérd nyitvatartasiidépont is lehetséges. Hibabejelentéssel, valamint idébélyegzéskérésre jogositd
athentikacids tanusitvany visszavonasi szolgaltatassal kapcsolatos szolgaltatas a fenti munkaidén tul
elérhetd az alabbitelefon, ill. faxszamon:

24 6ras Ugyelet telefonszama: +36-30-444-17-31

Az ldébélyegzd Szervezet aktualis adatai a Szolgaltato fenti internetes honlapjan megtekinthetok.
Szolgdltatd a mindsitett idObélyegzés szolgaltatdst az aldbbi elérhetéségen biztositja:
https://timestamp.magyartelekom.hu

1.4 Aziddbélyegzifelhasznalhatosaga

Az elDAS [1] Rendelet alapjan az ,elektronikus idébélyegzé”: olyan elektronikus adatok, amelyek
mas elektronikus adatokat egy adott idéponthoz kétnek, amivel igazoljak, hogy utdbbi adatok
léteztek az adott idépontban Az idébélyegzés szolgaltatas keretében Szolgaltatd azelektronikus an
alairt elektronikus dokumentumhoz idébélyegzétkapcsol. Az idobélyegzés-szolgaltatas bizonyiték ot
nyujt arrél, hogy egy adatelem valtozatlan formaban Iétezett egy megadott idépontban (a létezés
bizonyitéka). Ha az adatelemetaz adatkérd azelétt alairta, mielétttovabbitottavolna az idébélyegzés-
szolgaltaté szamara, akkor az idébélyegzés-szolgaltatas bizonyitékul szolgal arra nézve, hogy az
adott adatelem létezett és ezen entitas birtokaban volt abban a bizonyos idépontban (a birtoklas
bizonyitéka). Az idébélyegzés-szolgaltatd, mint harmadik fél megbizhatéan gondoskodik az
idébélyegzés-szolgaltatasrol.

1.5 A Szolgaltatasi Szabalyzatadminisztralasa

A Szolgaltato - szervezetén belll - olyan szervezetiegységet miikddtet, amely azidébélyegzéssel
kapcsolatos szolgaltatdsokhoz elengedhetetlen szabalyozasi feladatokat latja el, beleértve
els6sorban a jelen szabalyzat valamintaz egyéb nyilvanos ' szabélyzatok (ASZF, Idébélyegzési Rend)
el(6)készit(tet)ésével, egyeztetésével, kiegészitésével, aktualizalasaval, jovahagyatasaval és
megjelentetésével kapcsolatos 6sszes feladatot.

A szabdlyozasi szervezet adatai, és azon belll a fenti tevékenységgel megbizott szolgaltatasi
menedzserelérési adatai a kdvetkezok:

Név: Magyar Telekom Nyrt. / Technolégiai biztonsagi k6zpont
Cim: 1117 Budapest Magyar tudosok korut 9.

Telefon: +36 1 481-8401

Mobil: +36 30 444 1731

e-Mail: timestamp@telekom.hu

Fax: +36 1 481-8405

Postacim: 1541 Budapest

! Abelsd szabalyozasok kezelésével kapcsolatos felelésok kiilon belsé utasitasban vannak rogzitve
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A szabalyzatokra vonatkozodan a Bizalmi Felligyelettel térténd hivatalos kapcsolattartas a Magy ar
Telekom Csoport szabalyozasiigazgatdsag feladata.
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1.6 Meghatarozasok

A Szolgaltatd a dokumentumban szereplé fogalmakat az alabbi értelemben hasznalja:

Fogalom Me ghatarozés (magyarazat)

o a kriptografiai modul mikddtetéséhez szilkséges adatok, melyeket védeni
aktivizal6 adatok . . . .
kell (pl. PINkdd, jelmondat vagy manudlisan birtokolt kulcs-részlet)

elektronikus dokumentum elektronikus eszkdz utjan értelmezhet6 adat-egylittes

eléfizetd |d6bélyegzés esetén magaaz igénybevevé.

L ) az elektronikus dokumentum fogaddja, aki egy adott idébélyegzére
érintett fél 3
hagyatkozvajarel

o o az elektronikus dokumentum fogadoéja, aki egy adott idébélyegzére
fogadd fél (elfogadd fél) .
hagyatkozvajarel

o ) o A2015. évi CCXXII.torvény 1§ bekezdése szerint a bizalmi szolgaltato
Idébélyegzés szolgaltatasi , . . o .
srabalvzat nyilatkozata az egyes bizalmi szolgdltatasok nyujtasaval kapcsolatosan
Z yZ . I . ,,
alkalmazott részletes eljarasivagy mas mikddési kovetelményekrél

elektronikus dokumentumhozvégérvényesenhozzarendelt, vagy azzal

o o ; logikailag 6sszekapcsolt olyan adat, amely igazalja, hogy azelektronikus
idobelyeg (idobelyegzo) i, IR .
dokumentum az id6bélyegzé elhelyezésének idépontjaban valtozatlan

formaban |étezett

id6bélyegzés-szolgaltatd olyan bizalmi szolgaltatd, amely az id6bélyegzés szolgaltatast végzi

olyan kriptogréfiai transzforméacidt vezérlé egyedi jelsorozat, amelynek
kriptografiai kulcs ismerete a kriptografiai transzformacid elvégzéséhez, kiilontsen az
elektronikus alairas eléallitasahoz vagy ellenérzéséhez sziikséges

o |débélyegzés szolgaltatas esetén aziddbélyegzdk szolgaltatditandsity
tanusitvany L
anyai.

Idébélyegzés szolgdltatas esetén informécio nydjtasa azelfogadd fél
tanusitvany visszavonasi szamara az idébélyegzd tanUsitvanyok visszavonasardl. A szolgaltataslehet
allapot kozzététele valds idejl, vagyaz informacidk elére meghatéarozott idék6zonkénti
aktualizalasan kell alapulnia.

Idébélyegzés szolgaltatas esetén valamely okbdl visszavont, azaz
tanusitvany visszavonasilista | érvénytelenitett id6bélyegzd tanusitvanyok azonositoit tartalmazo
elektronikus lista, melyet a szolgaltatd bocsat ki

Idébélyegzés szolgaltatas esetén nyilvantartasok afelfiggesztett, illetéleg a

Visszavonasinyilvantartasok | el ., . . .
o o visszavont idébélyegzdtanusitvanyokrol, amelyek tartalmazzak legaldbb a
(tanusitvany visszavonasi . , . e . . . .
o ) felfliggesztés vagy visszavonas tényét, és a felfliggesztés vagy visszavonas
nyilvantartas) i
idépontjat

olyan szabalygyUjtemény, amelybenegy szolgaltatd, igénybe vevé vagy mas
o . személy (szervezet) valamely id6bélyegz6 felhasznélasanak feltételeit irja

idébélyegzési rend e . L o ) ;
elé igénybe vevik valamely k0zds biztonsagi kdvetelményekkel rendelkezd

csoportja, illetéleg meghatarozott alkalmazasok szamara

végfelhasznald az eléfizetd, az elfogadd fél, valamint az érintettfél
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1.7 Roviditések ésjelolések.

A dokumentumban az alabbi jel6lések és roviditések szerepelnek:

= [ ]jelek kozdtt a dokumentumokra térténd hivatkozasok szamai szerepelnek,

= [} jelek kozott egy dokumentum adott fejezetére / alfejezetére torténd
hivatkozasok szerepelnek.

1.8 Hivatkozasok

A Szolgaltato a jelen dokumentumban az alabbi dokumentumokra hivatkozik:
[1] 910/2014 EU rendelet (2014. julius 23.) a belsd piacon térténd elektronikus
tranzakciokhoz kapcsolodo elektronikus azonositasrél és bizalmi szolgaltatasokrdl
[2] 2015. évi CCXXIl torvény az elektronikus Ugyintézés és a bizalmi szolgaltatasok
altalanos szabalyairdl
[3] 24/2016. (VI.30) BM rendelet a bizalmi szolgaltatasokra és ezek szolgaltatdira
vonatkozd részletes kdvetelményekrdl

[4] A Nemzeti Média- és Hirktzlési Hatésagnak az elektronikus alairassal kapcsolatos
szolgéltatasok nyujtasa soran felhasznalhatd biztonsagos kriptografiai algoritmusok és
paramétereik meghatarozasa targyaban hozott EF-26838-9/2011 szamu hatarozata.

[5] 1SO 3166
[6] FIPSPUB140-2 (1994. januar 11.): "Kriptografiai modulok biztonsagi kévetelményei"

[7] International Telecommunication Union X.509 “Informéacié technoldgia - Nyilt
rendszerek kapcsolddasa - Konyvtar: Nyilvanos kulcs és attribitum tanusitvany
keretrendszer”

[8] RFC 5280 (Internet X.509 Nyilvanos kulcsu infrastruktira - tanusitvany és tandsitvany
visszavonasi lista profil)

[9] RFC 3161 (Internet X.509 Nyilvanos kulcsu infrastruktura - Time-Stamp Protocol)

[10] ETSI EN 319 421 EU szabvany: Policy and Security Requirements forTrust Service
Providers issuing Time-Stamps

[11] Mindsitett 1débélyegzés szolgaltatasok - Altalanos Szerzédési Feltételek (ASzF)—
Magyar Telekom Nyrt.

[12] Magyar Telekom Mindsitett Idébélyegzés szolgaltatas Szolgaltatoi Szerz6dése -
roviden Szolgaltatoi Szerz6dés (1SzSz)

[13] Magyar Telekom Mindsitett Id6bélyegzés-szolgaltatas|débélyegzési Rendje - réviden
(TSP)

[14] ETSIEN 319 422 EU szabvany: Time-stamping protocol and time-stamp token profiles
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2 Mikodésre vonatkozd kivetelmények - idbélyegzés
2.1 Aziddébélyegzés

Szolgaltatd az RFC 3161 (Internet X.509 Nyilvanos kulcst infrastruktira - Time-Stamp Protocol)[9], valamint az
ETSIEN 319422 (Time-stamping protocol and time-stamp token profiles) [14] szabvanyon alapuld id6bélyegzé
kérelmeket fogad ésidébélyegzd valaszokatad.
Szolgaltato altalkibocsatottidébélyegzd jellemzéi:

* akérelmez6 altal kiildott Gzenetben szerepld lenyomatottartalmazza.

* tartalmazza az idébélyegzésirend OID-jét.

* egyediazonositoval rendelkezik.

Szolgaltatd azidébélyegzékbenaz ETSITS 119 312 szerinti és az aktudlis Nemzeti Média és Hirk 6zlési
Hatdsagalgoritmusokkal kapcsolatos hatarozatban kijelolt lenyomatképzd algoritmusokat fogadja be az
idébélyegzé kérésekben.

A jelenlegtamogatott lenyomatképzd algoritmusok:

e sha2b6
e sha384
e shabl2

A Szolgaltato az ETSI TS 119 312 szerinti, és az aktualis Nemzeti Média- és Hirkozlési Hatdsag
algoritmusokkal kapcsolatos hatarozatban kijelolt kriptogréfiai algoritmuskészleteket és kulcshosszakat
hasznalja azidébélyegzék alairasara.

A jelenlegtamogatott kriptogréafiai algoritmuskészletek:
e ecdsaWithSHA256
2.2 Azidobélyegziellendrzése

Az |ddbélyegzdn szereplé elektronikus alairas vagy elektronikus bélyegzé érvényességének ellenérzése
soranaz Erintett féInek célszer(iaz ETSIEN 319 102-1 specifikacidban leirtak szerint eljarnia:
e cllendriznikell, hogy 6sszetartozik-e azidébélyegzettdokumentumaz idébélyegzével és az
ldébélyegzés-szolgaltatd tanusitvanyaval;
o c¢llendriznikellaziddbélyegzdn szerepld alairast;
o Aziddbélyegzd egységtanusitvanynak érvényességi és visszavonasi allapotat, ateljes lancra
vonatkozdan;
e cllendrizni kell, hogy az idébélyegzd megfelel-e az adott célra, tobbek kozdtt, hogy
pontossaga, megbizhatdsaga, valamint a hozza kapcsoldédd Iddbélyegzés-szolgaltatoi
felel6sségvallalas megfelel§;

2.3 Azidébélyegzés szolgaltatasigénylése

ldébélyegzés szolgaltatasra vonatkozd igényt benyujthat, aki a Szolgaltatd honlapjan kdzzétett
Altalanos Szerzédési Feltételeket és jelen Szolgéltatasi Szabalyzatot megismeri és elfogadia,
valamint az ott megjelentetett Megrendeld lapot kitolti és eljuttatja az Id6bélyegzés Szolgaltatas
Ugyfélszolgalat cimére.
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2.4 Azidobélyegzésszolgaltatasteljesitése

Szolgaltatd az RFC 3161 (Internet X.509 Nyilvanos kulcsu infrastruktira - Time-Stamp Protocol) [9],
valamint az ETSI EN 319 422 (Time-stamping protocol and time-stamp token profiles) [14]
szabvanyon alapuld idébélyeg kérelmeket fogad és idébélyeg valaszokat ad. Azidébélyeg kérelmek
eléallitasahozilletve azidébélyeg valaszok fogadasahoz, ellenérzéséhezszliikséges programokkal,
program modulokkal, infrastrukturaval a Felhasznalonak kell rendelkeznie.

A Szolgaltatd a 24/2016.()VI.30 BM rendelet 45.§ (1) alapjan biztositja az id6bélyegzés szolgaltatas
folyamatos rendelkezésre allaséat - éves szinten99,5% rendelkezésre allast vallal. Azidébélyegzés
szolgaltatas eseti szolgaltatas kiesése nemhaladhatja meg a 3 éra id6tartamot.

A Szolgaltatd idébélyegzés-szolgaltatas nyljtasa soran biztositja, hogy az idébélyeg valasz - az
idébélyegzéssel dsszefliggésben hozzaadottaktdl eltekintve — ugyanazokat az adatokattartalmazza,
amelyeket a kérelemtartalmazott. Az id6bélyegzés szolgaltatas soran a Szolgaltatd - a technolodgia
jellegébdl addddan - nem ismerimeg az idébélyeggel ellatott dokumentumtartalmat, csak az abbdl
képzett lenyomatot.

2.5 Azidébélyegzésszolgaltatasigénybevételénekvége

Amennyiben a szolgaltatasra vonatkozo szerzddést El6fizetd fel kivanja mondani a szerz6dés lejarata
elétt, ezt irasban vagy faxon kell bejelenteni az Idébélyegzé Szervezetrészére.

3 Elhelyezési, iranyitasi és miikodtetési el6irasok

Szolgaltato gondoskodik arrél, hogy kelld, az elismert szabvanyoknak megfelelé fizikai, eljarasbeli és
személyzetibiztonsagi dvintézkedések, valamint az ezeket érvényre juttatd adminisztrativés iranyitasi
eljarasok keriiljenek alkalmazasra.

3.1 Naplozasieljarasok

Szolgaltato idébélyegzd rendszere széleskor( napldzasi tevékenységet folytat. A naplobejegyzések a
bejegyzés pontos idejét, atevékenységiddpontjat (ha az a bejegyzés idejétdl eltér) és végrehajtdjat is
tartalmazzak. A pontos idét Szolgaltato pontosidé-egysége biztositja, ami legfeljebb 1 masodperces
eltérést engedélyez avalddiidéhoz képest. Az eltérések szintén napldzasrakerilnek.

3.1.1 Atarolt eseményektipusai
A id6bélyegzési rendszer altal az egységekhez térténé valamennyi hozzaférés és tevékenység
napldzésra kertl. igy napldzasra kertil:

= g rendszerbe torténé belépések és az operacids rendszer szempontjabdl fontos lzenetek
rogzitése,

= arendszerkomponensek konfiguralasara, a rendszer médositasara, beavatkozasra vonatkozd
események rdgzitése,

= minden felhasznald kezeléssel kapcsolatosesemény

= minden id6bélyegzd szolgaltatdi kulccsal, tanusitvannyal kapcsolatos esemény
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= helyiéskulsdidéforrasokkal valé kapcsolatfelvétel ésidéeltérés.

= aszolgaltatasok elérhetdsége (leallitasa, inditasa)

= anapldzasiszolgaltatasokleallitasa, inditasa

3.1.2 Atarolt eseményektipusai

504-M14v17.0

A naplé-allomanyokat legalabb 90 napig taroljak a keletkezésik helyén. Ezek utan az adatokat
egyszer irhatd médiara archivaljak, és a naplo-allomanyok archiv adathordozéit biztonsagosan
megdrzik a vonatkozd tanusitvany érvényességének a lejartatél szamitott 10 évig, illetéleg a vellk
kapcsolatban esetleg felmerlilt jogvita jogerds lezarasaig.

3.2 Adatokarchivalasa

3.2.1 Azarchivaltadatok megorzésiiddtartama

A Szolgaltatd az archivalt adatokat az aldbbiidétartamig 6rzi meg, illetve gondoskodik megérzésérél:

= amindsitettidébélyegzés szolgaltatas Szolgaltatasi Szabalyzatata hatalyon kivilhelyezést 6l

szamitott 10 évig,

= az id6bélyegzé kibocsatasaval

kapcsolatos

érvényességéneka lejartatdl szamitott 10 évig,

4 Miiszaki, biztonsagi ovintézkedések

adatokat

vonatkoz6 tanusitvany

Szolgaltatd gondoskodik arrdl, hogy kelld, az elismert szabvanyoknak megfeleld fizikai, eljarasbeli és
személyzetibiztonsagi dvintézkedések, valamint az ezeket érvényre juttatd adminisztrativés iranyitasi

eljarasok kertljenek alkalmazasra.

4.1 Szolgaltatoi kulcsokeldallitasa

Az idébélyegzd szolgaltatas kulcsparjait egy bizalmi munkakort betdlté személy a biztonsagi
tisztviseld jelenlétébenkriptografiai modulban generalja. A generalt magankulcsok teljes életciklusuk
alatt a kriptografiai hardverekben maradnak, megsemmisitésiikig azt sehovanemkell tovabbitani.

4.2 Kriptografiai modulok megfeleldsége

Szolgdltatd az szolgaltatéi magankulcsainak tarolasara, az idébélyegzék alairdsara az aldbbi

kriptografiai modulokat alkalmazza:

Kriptografiai modul

Hardver verzié

F6rmver verzid

nShield F3 500+

nC4433E-500

2.55.1

TridentHSM

Tridentv2.1.3

Tridentv2.1.3

Az eszkdzoOk rendelkeznek a FIPS 140-2 Level 3tanusitassal.
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4.3 Atanusitvanyok és akulcsparok hasznalatanak periodusa

Az ldébélyegzd Szervezet idébélyeget alaird kulcsahoz tartozd tanusitvany érvényességi ideje:
Legalabb 10 év,de nemtébb mint 11 év. AzIdébélyegzd Szervezet magan kulcsainak

érvényességiideje: 5 év

A Magyar Telekom RootCA 2011 magankulcsanak és tanusitvanyanak érvényességiideje: 20 év

A TSU-k szamara kiallitott tanusitvanyok érvényességét, megbizhatdsagat a Szolgaltato a teljes
lancon ellendrzi, mielétt azokat az id6bélyegz6 egységekbe beimportalja.

4.4 Szolgaltatoi kulcsokmentése

A Szolgaltatonal az ldébélyegzé Szervezet magankulcsai nem kerlilnek mentésre, azokat a
kriptografiai modulban (HSM) allitja eld, és a magankulcs semmilyen kérilmények kozott nem
hagyja ela modult.

Szolgaltatd a szolgaltatdi magankulcsotnem allitja helyre, indokolt esetben Uj kulcspart general.

5 Megfeleloség

Szolgaltatd megfeleléségének értékelését az 910/2014/EU rendelet, a hatdlyos magyar
jogszabalyok (2015. évi CCXXIl torvény, 24/2016. (V1.30.) BM rendelet), valamint a vonatkozd ETSI
szabvanyok (ETSIEN 319 401 v2.1.1, ETSI EN 319 421 v1.1.1) alapjan 2020. november hénapban a
Matrix ~ Kft. elvégezte, amelyr6l 2022. november 06-ig tartd érvényességgel I
MT20T_TAN.QTIMESTAMP” szamon tanusitvanyt bocsatottki.

A Magyar Telekom belsé folyamataira integralt iranyitasi rendszert miik 6dtet, melyet fliggetlen
vizsgaloval - SGS - tanusittat és a megfeleléséget folyamatosan fenntartja. Az integralt iranyitasi
rendszerelemei:

Megnevezés Szabvany
Min&ségiranyitasi rendszer MSZ EN ISO 9001:2015
Kdrnyezetkdzpontu iranyitasi rendszer MSZ ENISO 1401:2015
Informacidvédelmiiranyitasirendszer MSZEN ISO 27001:2014
Munkahelyi egészségvédelem és biztonsagiranyitasi rendszer MSZ 28001:2008
Uzletmenet folytonossagiranyitasi rendszer ISO 22301:2010
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6 Egyébiizletiés jogi kérdések
6.1 Idébélyegzésszolgaltatasidijak

A Szolgaltatd azidébélyegzésszolgaltatasértdijat szamol fel a vonatkozd Szolgaltatdi Szerzédésben
(1SzSz) 3.1-es pontjaban foglaltak szerint.

6.2 Dijvisszatérités

Dijvisszatéritésre jogosult az el6fizetd a Szolgaltatasi Szerzéddésben vallalt szolgaltatasi szint nem
teljesitése esetén, az abban foglaltak szerint.

6.3 Anyagi felelGsségvallalas, felel 6sségbiztositas

A Szolgaltatd a megbizhatdsag biztositasa érdekében felelésségbiztositassal is rendelkezik. A
felel6sségbiztositasi szerzédés kiterjed a Szolgaltatd altal a szolgaltatasok nyujtasaval
dsszefliggésben okozott, a Szolgaltatasi Szerzédésben meghatarozott téritendd karra. A biztositas
egy biztositasi esemény vonatkozasaban 10.000.000 Ft (Tizmillié forint) kareseményenként és
dsszességében évente 50.000.000 Ft (Otvenmillié forint) dsszegig fedezetet biztosit az dsszes
karosultnak okozottkarokra. Tobb azonos okbdl bekdvetkezett, idében 6sszefliggd karesemény egy
biztositasi eseménynek mindsul.

Ha egy biztositasi eseménnyel kapcsolatban tébb jogosult megalapozott kartéritési igénye
meghaladja a karokra biztositasi eseményenként a felelésségbiztositasi szerzédésben
meghatarozott 6sszeget, akkor a kartéritési igények megtéritése az dsszes kartéritési igénynek a
felelésségbiztositasi szerzédésben meghatarozott 6sszeghez viszonyitott aranyaban torténik

6.4 Aszemélyesadatok védelme

A Szolgaltatd a Szolgaltatas keretében a Szolgaltatasi Szerzédésben, az ahhoz kapcsolddd
dokumentacidban, valamint a Szolgaltaté altal az Eléfizetdnek kiadott authentikacids tanusitvanyban
rogzitett, az El6fizetore, illetve az alairdkra, az Eléfizetd érintett munkavallaldira, képviselGire és
kapcsolattartoira vonatkozd személyes adatokat kezeli, adatkezeléként.

A Szolgaltatd kilonbozd tarsasagi és csoport szint(i adatvédelmi és adatbiztonsagi szabalyzatokkal
rendelkezik, amelyek a személyesadatok kezelésére altalanossagban alkalmazanddk, és amelyek a
Szolgaltatassal kapcsolatos adatkezelésekre is vonatkoznak. Ezek kézil kiemelt jelent6ségl a
Deutsche Telekom Csoport Kotelezd Erejd Vallalati Szabalyaira vonatkozé szabalyzat, amely a
Szolgaltatdra nézve is ktelezd, és amely nyilvanosan is elérheté: Binding Corporate Rules Privacy
(BCRP) (telekom.com). A Szolgaltatasra vonatkozd specidlis adatkezelést jelen Szabalyzat és az
ahhoz kapcsolddd dokumentumok specialis és operativ szintentargyaljak.

Szolgaltatd azidébélyegzés szolgaltatassal dsszefliggd adatkezelésrél tajékoztatot jelentet meg a
szolgaltatas honlapjan, és a Szolgaltatas korében kezelt személyes adatokat a tajékoztatdban
foglaltak szerint kezeli:

http://www.t-systems.hu/static/sw/file/Adatkezelesi tajekoztato signed.pdf
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6.5 Tevékenységértviseltfelelosségés helytallas

A Szolgaltato altalanos feleléssége:

a) A Szolgaltatd felelésséget vallal az Idébélyegzési Rend dokumentumban leirt eljarasoknak
valé megfelel6ségért, még abban az esetben is, amikor a Szolgaltatd egyes
tevékenységeit alvallalkozok végzik?.

b) ASzolgaltatd avele szerzédéses jogviszonyban allé felekkel (eléfizetd) szemben a Magyar
Koztarsasag Polgari Torvénykonyvének a szerzédésszegésért vald felelésség szabalyai
szerint felel6s.

A Szolgaltatd feladata az ld6bélyegzé Szervezet és a cimtar mikodtetése. A Szolgaltatdnak
szolgaltatasait a hatalyos jogi szabalyozassal, szolgaltatasiszabalyzataval és egyébnyilvanossagra
hozott szabalyzataival, szerz6déses feltételeivel 6sszhangban kell nyujtania. A Szabalyzat keretei
kozott végzett szolgaltatdi tevékenységekeért (beleértve az esetlegesen igénybe vett alvallalkozokét is)
aMagyar Telekom Nyrt. a felel6s.

6.5.1 Azidébélyegzésszolgaltatofelelossége éshelytallasa

a) Azldébélyegzd Szervezet felelbs:
= akiadottidébélyeg szabvanyoknaktdrténd megfeleléséért,
= azidébélyegbenszerepldiddért,
= Altalabanakodtelezettségei betartasaért.
b) Az ldbbélyegzé Szervezet nem felelds:
= azeldfizetdk idébélyegfelhasznalassal kapcsolatostevékenységeiért,
= azelbfizetdk, érintett felek, és masok altal kibocsatott szabalyzatokért.

6.5.2 Azel6fizetdésérintett fél felelGssége és helytallasa

Az eléfizeté felelds:
= aSzolgaltatasi Szerz6dés betartasaért,

= a szamara kibocsatott authentikacids tanusitvanyok és az ehhez
tartozo kulcspartulajdonosi kotelezettségeiért,

= aSzolgaltaté haladéktalan értesitéséért ésteljes koriitajékoztatasaért
vitas tigyekben,

= azidébélyegzés szolgaltatas dija(i)nak szerz6dés szerintikifizetéséért,
azaz a szamlakon szereplé 6sszegek megjeldlt idépontig torténd
kifizetéséért (eltéré megallapodas hianyaban),

= 3ltalabanakételezettségei betartasaért.

Az el6fizetd felelds:

2 Az idobélyegzés-szolgaltatd altalanosan felelés az idGbélyegzé szervezet, valamint a cimtar kotelezettségeiért,
tevékenységeiért.
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= Az érintett fél felelés a jogszabalyokban irt kotelezettségek
betartasaért és az adott helyzetben altalaban elvarhaté magatartas
tandsitasaért, kiléndsen az elektronikus alairas, az iddébélyeg
ellendrzéséén, illetve a tanusitvanyok elfogadasa soran tanusitott
korlltekinté eljarasert.

6.5.3 Feleldsségikorlatozasok

A Szolgaltatd nem felelds az olyan karokért, mely abbdl adddott, hogy az érintett fél az idébélyeg
ellenérzése ésfelhasznalasasoran nema hatalyos jogszabalyok és szolgaltatoi szabalyzatai szerint
jartel,illetve nemugy jart el, ahogyan az adott helyzetben elvarhatd.

P énzigyi felel6sség korlatozasa

A Szolgaltatd a kartérités felsé hatarat O0sszességében korlatozza. A Szolgaltatd pénzlgyi
felelésségével kapcsolatos tovabbi részleteket az IBSzSz és ASzF dokumentumtartalmazza.

6.54 Vitaskérdésekmegoldasa

A szolgaltatassal kapcsolatos barmely vitaskérdés vagy panasz felmerllése esetén a vita jogi Utra
terelése el6tt az eléfizetének kotelessége a Szolgaltatd haladéktalan értesitése és teljes kor(
tajékoztatasaaz tigy minden vonatkozasat érintéen. Afelek vitadikatmindenkormegkisérlik békés,
targyaldsos Uton rendezni.

A Szolgaltatd (beleértve az Id6bélyegz6 Szervezetet is) tevékenységével kapcsolatos kérdéseket,
kifogasokat és panaszokataz.Hiba! A hivatkozasi forras nem taléalhaté. alfejezetben régzitett
ldébélyegzd Szervezetre vonatkozd elérhetdségeken lehetmegtenni.

A szolgaltatassal kapcsolatban illetékes fogyasztovédelmi felligyeléséget, melynek adatai a
kovetkezok:

Budapest Févaros Kormanyhivatal

Fogyasztévédelmi Féosztaly, Fogyasztévédelmi Osztaly
székhely/levelezésicim: 1052 Budapest, Sas u. 19.

tel: (06 1) 450 2598

e-mail cim: fogyved kmf budapest@bfkh.gov.hu

A Szabalyzat szerinti szolgaltatassal kapcsolatban vitas esetek, jogvitak rendezésére igénybevehetd
békéltetd testiilet, melynek adatai a kovetkezdk:

Budapesti Békéltetd Testiilet

1016 Budapest, Krisztina krt. 99.
1253 Budapest, Pf. 10.

tel.. +361 488 2131

E-mail: bekelteto.testulet@bkik.hu

Az eljaras tovabbi részleteit az ASZF dokumentum 14. pontja tartalmazza
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6.5.5 Iranyaddjog

A Szolgaltatd tevékenységét a mindenkor hatalyos magyar jogszabalyoknak megfelel6en végzi. A
Szolgaltatd szerzédéseire és szabalyzataira, azok teljesitésére a magyar jog az iranyadd, s azok a
magyarjog szerint értelmezendok.
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