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1 Bevezetés

1.1 Aszabalyzat

Ez a szabalyzat a Magyar Telekom Nyrt. Mingsitett Id6bélyegzés-szolgaltatd (tovabbi-
akban: Szolgaltatd) altal nyujtott id6bélyegzés-szolgaltatas mikodésére vonatkozd ko-
vetelményeket, az idébélyeg szerkezetét, az id6bélyegzés szolgaltatds menedzsment,
ill. az id6bélyegzéshez tartozd kulcsmenedzsment életciklusara vonatkozd szabalyokat
és egyéb altalanos kovetelményeket hataroz meg.

”_r

A dokumentum teljes neve: Magyar Telekom Mindsitett Id6bélyegezés-szolgaltatas
Id6bélyegzési Rendje.

A dokumentum révid neve: Id6bélyegzési Rend (tovabbiakban: TSP).

A TSP-ben nem szerepld, az id6bélyegzés-szolgaltatassal kapcsolatos eljarasi és egyéb
m(ikodési szabalyokat a Magyar Telekom Idébélyegzés Szolgaltatasi Szabalyzat (to-
vabbiakban: IBSzSz) [6] tartalmazza.

1.2 ATSP hatalyai

A TSP targyi hatalya

A TSP targyi hatalya az {1.4 |d6bélyegzés-szolgaltatds meghatarozasa} alfejezetben
ismertetett szolgaltatas nyujtasara és igénybevételére, illetve ezen szolgaltatassal kap-
csolatos 0sszes objektumra és targyi eszkozre kiterjed.

A TSP teriileti hatalya

A TSP terlileti hatalya Magyarorszag teljes terilete.

A TSP idobeli hatalya
A TSP hatdarozatlan id6re szél a cimlapon feltiintetett szabalyzati verziéra érvényes ha-

talybalépés datumatdl kezd6dben. A TSP idébeli hatdlya az id6bélyegzés-szolgaltatas
beszlintetésekor, illetve egy Ujabb szabalyzati verzié hatalyba [épésékor sz(inik meg.
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A TSP személyi hatalya

A TSP személyi hatalya a {1.7 K6z0sség és alkalmazhatdsag} alfejezetben meghataro-
zott felhasznaldi kozosség minden egyes tagjara, természetes, jogi személyiségd, illetve
jogi személyiséggel nem rendelkez6 személyekre egyarant kiterjed.

A TSP felhasznalasi hatalya

A Magyar Telekom altal nyujtott tandsitvanyok kizarélag a Magyar Telekom minGsitett
id6bélyeg szolgaltatas felhasznalasara alkalmazhatdak.

1.3 A Szolgaltatd

A TSP-ben Szolgaltatd alatt a Magyar Telekom Nyrt. altal — a sajat szervezetén belil —

7”7

létrehozott Magyar Telekom Mindsitett Idobélyegzés szolgaltatot (idGbélyegzd szer-
vezetet) kell érteni. A Szolgaltatd jogi értelemben a Magyar Telekom Nyrt.

A Szolgaltatd mindsitett szolgaltatoként nyilvantartasba vételének napja: 2004. okto-
ber 01.

A Szolgaltatd (Magyar Telekom Nyrt.) adatai a kovetkezdk:
Név: Magyar Telekom Tavkdzlési Nyilvanosan M{ikod6 Részvény-
tarsasag
Cégjegyzékszam: CG 01-10041928
Székhely: 1097 Budapest, Kdnyves Kalman kérat 36.
Postacim: 1541 Budapest

Telefon: +36-1-458 7346
Fax: +36-1-458 7335
Honlap: http://www.telekom.hu/

A Minésitett Id6bélyegz6 Szervezet elérési adatai a kdvetkezGOk:

Név: Magyar Telekom Nyrt./ Mindsitett Id6bélyegzé Szervezet
Cim: 1097 Budapest, Kényves Kalman korut 36.

Telefon: +36 1 481-8401

Fax: +36-1-481-8405

Postacim: 1541 Budapest
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Honlap: https://www.telekom.hu/vallalati-
megolda-
sok/nagyvallalatok/hitelesites_szolgaltatasok/idobelyegzes_s
zolgaltatas

E-levélcim: timestamp@telekom.hu

Az |d6bélyegz6 Szervezet altaldban munkanapokon 8 és 16 6ra k6zo6tt tart nyitva, de
egyes napokon ettdl eltéré nyitvatartasi idépont is lehetséges. Hibabejelentéssel, va-
lamint id6bélyegzés kérésre jogositd authentikacids tanusitvany visszavonasi szolgalta-
tassal kapcsolatos szolgaltatas a fenti munkaiddn tul elérhetd az aldbbi telefon:

24 oras ligyelet telefonszama: +36-30-444-17-31

Az 1d6bélyegz6 Szervezet aktudlis adatai a Szolgaltatd fenti internetes honlapjan meg-
tekinthetok.

Az id6bélyegzés-szolgaltatassal kapcsolatos tovabbi szervezetek elérhet6ségeit az IB-
SzSz [6] dokumentum tartalmazza.

A Magyar Telekom a mindsitett [d6bélyegzés szolgaltatast az [1],[2],[3] jogszabalyok
és a vonatkozo (a ,Hivatkozasok”-ban feltiintetett) szabvanyok elGirasai szerint végzi. A
jogszabalyoknak és szabvanyoknak térténd megfelelést akkreditalt tanusitd szervezet
megfelel6ség-értékelés Utjan tanusitja, valamint a Bizalmi felligyelet (a Nemzeti Média-
és Hirkozlési Hatdsag) felligyeli.

1.4 |dbébélyegzés-szolgaltatds meghatarozasa

Az elDAS Rendelet alapjan az ,elektronikus id6bélyegz6”: olyan elektronikus adatok,
amelyek mas elektronikus adatokat egy adott id6ponthoz kdtnek, amivel igazoljak, hogy
utobbi adatok léteztek az adott id6pontban

A 2023. évi CllIl torvény 101.§ (1) Ha az elektronikus dokumentum mindsitett elektroni-
kus alairassal vagy bélyegzével, vagy id6bélyegzdvel lett ellatva, és az aldirds vagy bé-
lyegz6, vagy az idobélyegz6 ellendrzésének eredményébdl mas nem kovetkezik, vélel-
mezni kell, hogy a dokumentum tartalma az aldiras vagy a bélyegzd, vagy az id6bélyeg-
26 elhelyezése 6ta nem valtozott.

Az id6bélyegzés-szolgaltatas sordn a Szolgaltatd az elektronikus dokumentumhoz id6-
bélyegz6t kapcsol.
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Az id6bélyegzés-szolgaltatds bizonyitékot nyujt arrél, hogy egy adatelem valtozatlan
formaban létezett egy megadott idépontban (a létezés bizonyitéka). Ha az adatelemet
az adatkérd azel6tt alairta, miel6tt tovabbitotta volna az idébélyegzés-szolgaltatd sza-
mara, akkor az id6bélyegzés-szolgaltatas bizonyitékul szolgal arra nézve, hogy az adott
adatelem létezett és ezen entitas birtokaban volt abban a bizonyos idépontban (a bir-
toklas bizonyitéka). Az id6bélyegzés-szolgaltatd, mint harmadik fél megbizhatdan gon-
doskodik az id6bélyegzés-szolgaltatasrol.

A Szolgaltatd altal nydjtott id6bélyegzés-szolgaltatas hozzékapcsolhatd fokozott, ill.
mindsitett alairassal ellatott elektronikus dokumentumhoz, tovabba alairdssal nem ella-
tott allomanyok esetében is hasznalhato.

A szolgaltatashoz kétféle tevékenység kotheto:

= jdojel ellatas, amelyet a Szolgaltatd az id6bélyegzés szolgaltatashoz tart fenn, hi-
telesitett id6forrdshoz torténd szinkronizalas érdekében és

= maga az id6bélyegzés-szolgaltatas, amelyet a Szolgaltatd mindsitett id6bélyeg-
zés-szolgaltatasként (elGfizetéses alapon) nyujt tigyfeleinek.

Az id6bélyegek hasznalata soran kétféle alapm(iveletet kell elvégezni:

= jdébélyegzést (folyamatot), amely az adatokat idGértékekkel kapcsolja 6ssze krip-
tografiai eszkdzok segitségével és

= jd6bélyeg-ellendrzést (folyamatot), amely kiértékeli ezeknek az 6sszekotéseknek
a megfeleldségét.

Az idGbélyegzés-szolgaltatas soran a Szolgaltatd (bizonyithatéan) nem ismeri meg az
id6bélyegzett dokumentum tartalmat, és csak az abbdl képzett lenyomatot kezeli.

A Szolgaltato két hozzaférési modot ajanl az idébélyegzés-szolgaltatashoz:

= az els6 altaldban egyedi — dedikalt — hozzaférés, melyen jellemzden a nagy for-
galmu tgyfelek részére szolgaltat?

= amasodik az Internet alapu hozzaférés, mellyel a lehet6 legszélesebb felhasznaldi
korre kiterjeszthet6 a szolgaltatas.

A Szolgaltato id6bélyegzd infrastrukturaja pontossag és biztonsag tekintetében megfe-
lel a 24/2016. (VI.30) BM rendelet [3], valamint az ETSI EN 319 421 [4] és az ETSI EN
319 422 [7] szabvany erre vonatkozd elGirasainak.

' Ez bizonyos technikai korlatozasokat jelent, példaul megkévetelheti a bérelf vonalikommunikacids csatornak vagy
egyéb egyedi megoldasok hasznalatat.
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1.5 Szabvanyok és jogszabalyi megfelelés

Jelen TSP tartalmaban és szerkezetében &sszhangban van az idébélyegzés-
szolgaltatdkra és id6bélyegzés-szolgaltatasra vonatkozd kovetelményekrdl szlé ETSI
EN 319 401 [x], ETSI EN 319 421 [4] és ETSI EN 319 422 [7] [7] EU szabvanyoknak.

Az TSP tartalmi vonatkozasokban eleget tesz a hazai jogszabalyok eldirdsainak, ajanla-
sainak és Szolgaltatd belsé szabalyzatainak, tovabba felhasznalja a [S] miszaki specifi-
kaciot.

Jelen Mindsitett id6bélyegzési rend szerint kiallitott id6bélyegzék megfelelnek az ETSI
EN 319 421 [4] szabvany kdvetelményeinek.

Szolgéltatd az altala kiadott id6bélyegz6kben sajat OID-t szerepeltet, az ETSI idébé-
lyegzési rendet (BTSP) pedig tdmogatja.

1.6 TSP elérhetdsége, azonositasa

A dokumentum teljes neve az {1.1 Szabdlyzat} alfejezetben talalhatd. A TSP az alabbi
adatokkal azonosithato:

Egyedi objektum-azonosité (OID).......... TSP fedélapjan talalhatd
Regisztracios SZAM:...........cceeeceueeveeeereeeeeee s TSP fedélapjan talalhato
VErZIOSZAM: ...ttt TSP fedélapjan talalhato
A hatdlyba lépés datuma..........ccccoeueeveerrrenecereccereeenas TSP fedélapjan talalhatd

Az id6bélyegzd-szolgaltatas technikai azonositéja:.... Magyar Telekom TSA v1.0.

A TSP nyilvanos dokumentum, melynek mindenkori aktudlis valtozatat Szolgaltatd az
Interneten a https://www.telekom.hu/vallalati-
megoldasok/nagyvallalatok/hitelesites_szolgaltatasok/idobelyegzes_szolgaltatas

cimen keresztil teszi elérhet6vé.
1.7 Kozbsség és alkalmazhatdsag

A Szolgéltatd id6bélyegzés szolgaltatasahoz tartozd kozosség (a tovabbiakban: Kozos-
ség) az alabbiakbdl all:
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= aSzolgaltatd id6bélyegzés szolgaltatas szervezetei:

- |d6bélyegzd szervezet, mint az idébélyegz6 szerverek lizemelteté-
séért felel8s szervezet, ligyfélszolgalat.

= A Magyar Telekom Platform fejlesztési dgazat ISP csoport, mint az
id6jel ellatd rendszer Gizemeltetdje,

= avégfelhasznaldk {2.3 alfejezet}.
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2 Altaldnos rendelkezések

2.1 Id6bélyegzés-szolgaltatas komponensei

A hiteles id6adathoz kétféle tevékenység kdthetd:
= jd6bélyegzés-szolgaltatas, amellyel a Szolgaltatd mindsitett idébélyegzés-
szolgaltatasként (el6fizetéses alapon) tamogatja belsd és kiilsd tgyfeleit.

= |d6bélyegzés szolgaltatast menedzsel6 folyamatok, hiteles idGjel ellatas
Az id6bélyegzés-szolgaltatas soran kétféle alapmiiveletet kell elvégezni:

= idGbélyegzést (folyamatot), amely az adatokat idGértékekkel kapcsolja 6ssze krip-
togréafiai eszkdzok segitségével
és

= idGbélyeg-ellendrzést (folyamatot), amely az alabbi funkcidkat latja el:

- kiértékeli az idébélyegzéskor hasznalt 6sszekottetések megfeleldségét,
ill. szlikség esetén beavatkozik,

- felligyeli az id6bélyegz6 szerverek bels6 szinkronizélasat, miikodését,
leallas esetén beavatkozik,

- biztositja az id6bélyegzéshez hasznalt id6jel UTC? id6alaphoz vald szink-
ronizalasat,

- id6bélyegzd szerverek forgalmat felligyeli, karbantartja, sziikséges men-
téseket elvégzi,

- felligyeli az id8bélyegek idépontjanak hitelességét az {5.3.2 Oraszinkro-
nizalas az UTC-vel} alfejezetben leirtak alapjan.

Az id6bélyegzéshez hasznalt kulcsparhoz tartozo tanusitvanyokat Szolgaltatd a Magyar
Telekom RootCA 2011-bél adja ki. A Magyar Telekom RootCA 2011 mikddtetésével
kapcsolatban az IBSzSz[6] 6. fejezete tartalmaz bévebben informaciot

Az id6bélyegzés-szolgaltatas soran a Szolgaltatd (bizonyithatéan) nem ismeri meg az
id6bélyegzett dokumentum tartalmat, és csak az abbdl képzett lenyomatot kezeli.

A Szolgaltato id6bélyegzd infrastruktirdja pontossag és biztonsag tekintetében megfe-
lel a 24/2016. (VI.30) BM rendelet, valamint az ETSI EN 319 421 [4] és az ETSI EN
319 422 [7] szabvany erre vonatkozo elGirasainak.

2 UTC: Coordinated Universal Time
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2.2 |dbébélyegzés-szolgaltatd

Az idébélyegzés-szolgaltatast az {1.3 A Szolgaltatd} alfejezetben meghatérozott Szol-
galtatd nyuijtja.

2.3 Végfelhasznalok

A Szolgaltaté altal nyujtott idébélyegzés-szolgaltatas végfelhasznaldi az aldbbiak lehet-
nek:

= el6fizetd, aki az idObélyegzés-szolgaltatast Szolgaltatdval kotott szerzddés alapjan
igénybe veszi,

= érintett fél.

Az elofizeto olyan tetszéleges természetes vagy jogi személy, vagy jogi személyiséggel
nem rendelkezd szervezet lehet, aki/amely elfogadja a Szolgaltatd szabalyzataiban (k-
londsképpen jelen TSP-ben) meghatarozott kotelezettségeket, és aki fizet a szolgalta-
tasért.

Az el6fizet6 szerz6déses viszonyban all a Szolgaltatdval a vonatkozd Id6bélyegzés Szol-
galtatoi Szerz6désben (tovabbiakban: 1SzSz [9], Magyar Telekom IdGbélyegzés-
szolgaltatas Altaldnos Szerz6dési Feltételek (tovabbiakban: ASZF) [8] és a TSP doku-
mentumokban foglaltak szerint. A Szolgaltatd az eléfizet6vel elsésorban az Id6bélyegzd
Szervezeten keresztil tart kapcsolatot. El6fizetd az iddbélyegzés-szolgaltatast kizardlag
a TSP-ben és 1SzSz-ben meghatarozott mddon és célra veheti igénybe.

Az érintett fél természetes vagy jogi személy, vagy jogi személyiséggel nem rendelkezd
szervezet lehet, a KOz0sség olyan tagja, aki az elektronikus dokumentum fogaddja és
egy hitelesitett id6pontra hagyatkozva jar el az alairas és/vagy az id6bélyeg hitelessé-
gének ellendrzésekor.

2.4 ATSP ésazldbbélyegzés Szolgaltatasi Szabalyzat

2.4.1 ATSP és azld6bélyegzés Szolgaltatasi Szabalyzat kapcsolata

Szolgaltatd, mint mindsitett idébélyegzés-szolgaltatd nyujtja az {1 Bevezetés} fejezet-
ben meghatarozott szolgaltatasokat. Szolgaltatd az altala nyujtott id6bélyegzés szol-
galtatasra vonatkozdan rendelkezik szolgaltatasi szabalyzattal, melynek réviditett neve:
IBSzSz [6]. A TSP-ben nem szabalyozott, az id6bélyegzés-szolgaltatasra vonatkozo jogi,
kereskedelmi és egyéb eljarasi szabalyokat, a Szolgaltatd aktudlis IBSzSz dokumentuma
tartalmazza.
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Az IBSzSz nyilvanos dokumentum, melynek mindenkori aktudlis valtozatat Szolgaltatd
az Interneten a

https://www.telekom.hu/vallalati-
megoldasok/nagyvallalatok/hitelesites_szolgaltatasok/idobelyegzes_szolgaltatas

cimen keresztil teszi elérhetové.

2.4.2 Szolgaltatd idébélyegzés-szolgaltatashoz kapcsolddd sza-
balyzatai

Az Szolgaltatd idébélyegzés-szolgaltatashoz kapcsolddd nyilvanos szabalyzatai a ko-
vetkezdk:

- TSP (jelen dokumentum),
- IBSzSz[6],

- AszF[8].
2.4.3 TSP és IBSzSz kidolgozasanak elvei

A TSP a Szolgaltatdra és id6bélyegzés-szolgaltatasara vonatkozd kovetelményeket tar-
talmazza.

Az IBSzSz az adott konkrét gyakorlati megvaldsitast tdamogatd szervezeti, folyamati,
személyzeti szabalyokat tartalmazza, a Szolgaltatd bels6 és nyilvanos szabalyzatai alap-
jan, azokkal 6sszhangban.
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3 ldobélyegzési Rend (TSP)

3.1 Attekintés

A Szolgaltato id6bélyegzés-szolgaltatasat a {2.3 Végfelhasznaldk} alfejezetben megha-
tarozott el6fizeték a Szolgaltatdval kotott szerz6désben meghatarozott célra vehetik
igénybe. Szolgaltatd nem korlatozza az id6bélyegzés-szolgaltatds felhasznaldsat az
id6ébélyeggel ellatott elektronikus irat tipusa vagy hitelesitése vonatkozasaban.

Szolgéltatd az idébélyegzés-szolgaltatas miikodésére vonatkozd altalanos kdvetelmé-
nyek vonatkozasaban a [4] szabvanyt, mig a felhasznaldi és az idGbélyegzést tamogatd
alkalmazasaira és az id6bélyeg profiljara — szerkezeti és tartalmi dsszetételére —
vonatkozdan az [7] szabvanyt koveti.

Az idébélyegzés-szolgaltatas soran, Szolgdltatd kozte és a végfelhasznaldk kozotti
kommunikacid tekintetében betartja az [5] szabvanyt, tovabba biztositja az id6bélyeg-
zés-szolgaltatas pontossagat. Pontossag tekintetében az eltérés mindig kisebb kell le-
gyen, mint 1 masodperc.

3.2 Azonositas

Jelen TSP azonositasa és elérhetGsége az {1.6 TSP elérhetGsége, azonositasa} alfeje-
zetben meghatarozott médon torténik.

Minden id6bélyegzd tartalmazza jelen TSP OID szamat.
3.3 |ddbélyegzés-szolgaltatas felhasznald

A Szolgaltatd id6bélyegzés-szolgaltatasat az {1.7 K6z0sség és alkalmazhatdsag} alfeje-
zetben meghatarozott K6z0sség, valamint a Szolgaltatéval kotott szerz6dés alapjan és
abban meghatarozott médon El6fizet6k vehetik igénybe.

3.4 |d6bélyegzés-szolgaltatas megfeleldssége

Szolgaltatd az idébélyegzés-szolgaltatas vonatkozasaban az {1.5 Szabvanyok és jog-
szabalyi megfelelés} alfejezetben meghatarozott jogszabdlyi és egyéb m(iszaki szabva-
nyok szerinti megfelel6sségét, kiils6 és belsd auditorok altal rendszeresen elvégzett el-
lendrzésekkel biztositja.
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4 Kotelezettségek és feleldsség

A Szolgaltatd alapvetd kotelezettsége, hogy vallalt id6bélyegzés-szolgaltatasat a jelen
és egyéb nyilvanos szabalyzatokkal, szerz6déssel — a [6], [7], [8], [?] dokumentumok —,
tovabba a Szolgaltatod belsd biztonsagi szabalyzataival 6sszhangban nydujtsa.

Szolgaltatd altalanos kotelezettségei az IBSzSz [6] dokumentum {9.6.1 Az id6bélyegzés
szolgaltato felelGssége és helytéllasa} alfejezetben kerlilt meghatéarozasra.

4.1 Szolgaltatd kotelezettségei végfelhasznaldk felé

Szolgéltatd idGbélyegzés-szolgaltatas soran a kovetkezd kotelezettségeket vallalja a
végfelhasznaldk iranyaba:

- biztositja, hogy az id6bélyegzé valasz, az idébélyegzéssel 6sszefliggésben hoz-
zdadottaktol eltekintve, ugyanazokat az adatokat tartalmazza, amelyeket a ké-
relem tartalmazott,

- akibocsatott idébélyegz6 nem tartalmaz hibas adatot,

- nem ismeri meg az id6bélyegzett dokumentum tartalmat, és csak az abbdl kép-
zett lenyomatot kezeli,

- id6bélyegzd alaird kulcsat csak az idobélyegzés keretén beliil hasznalja,
- azidébélyegz6t 1 masodpercen beliili pontossaggal adja ki,

- azid6bélyegzés-szolgaltatas megbizhatdsagat és biztonsagat a mindsitett hite-
lesités-szolgaltatokra vonatkozo kdvetelmények szerint biztositja,

- rogzit az idébélyegzéssel kapcsolatos minden fontos eseményt, ezeket napldzza
és a napld allomanyokat biztonsagosan tarolja.

4.2 El6fizet6 kotelezettségei

Szolgaltatd id6bélyegzés-szolgaltatdsa sordn, az eléfizetével szemben tdmasztott kote-
lezettségeket az aldbbiak hatarozzak meg.

— Az idGbélyegzés-szolgaltatashoz El6fizetd koteles gondoskodni a Szolgaltatd id6-
bélyegzd egységeihez vald kommunikacio kialakitasardl (pl. Internet vagy bérelt
vonali kapcsolat), valamint a szolgaltatas igénybevételéhez szlikséges szoftveral-
kalmazasrol, a Szolgaltatoval el6zetesen egyeztetett miiszaki feltételek alapjan.
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Szolgaltatd a teljes a folyamat soran koteles egytttm(ikddni eléfizetdvel. El6fizetd
és Szolgdltatd megallapodhatnak abban, hogy a fent emlitett kommunikacids
kapcsolat kialakitasat és/vagy szoftveralkalmazast Szolgaltatd biztositja, kilon di]
ellenében.

— El6fizet6 koteles megadni a Szolgaltatdival kotott szerz6désben rogzitettek sze-
rint az id6bélyegzés szolgaltatds igénybevétele céljabdl Szolgaltato altal El6fizetd
részére kidllitandd authentikacios tanusitvany kiallitdsahoz szlikséges adatokat.

— Elé6fizetd koteles a Szolgaltatd képvisel6jétél megkapott authentikacids tanusit-
vanyt a szolgaltatasra jogosult felhasznaldi szamara atadni, illetve telepiteni; en-
nek keretében koteles teljes gonddal eljarni, hogy megelézze a tanusitvanyhoz
tartozd6 magankulcs (és ezéltal a szolgaltatas) illetéktelen felhasznélasat. A szol-
galtatas igénybevételérdl, valamint az authentikacids tandsitvanyhoz tartozé ma-
gankulcs illetéktelen felhasznalasanak megakadalyozasardl Elfizetd koteles a jo-
gosult felhasznaldinak is tajékoztatast és Utmutatdt adni.

— El6fizeté koteles késedelem nélkil értesiteni a Szolgaltatdt, amennyiben az
authentikacios tandsitvany magankulcsa kompromittalddott, illetve tudomasara
jutott annak illetéktelen felhasznalasa. Az authentikacids tanusitvany illetéktelen
felhasznalasabdl kovetkezd karokért a Szolgaltatd nem vallal felelésséget.

— El6fizet6 koteles az id6bélyegzés-szolgaltatds dijat a Szolgaltatdval kotott szerz6-
dés szerint megfizetni. A dij szamitas alapja az authentikacids tanusitvannyal tor-
tént id6bélyegzd kérés sikeres kiszolgalasa. A Szolgaltatasi Szerz6dés ettdl elté-
réen is rendelkezhet.

4.3 Erintett félre vonatkozd ajanlasok

Szolgaltatd idébélyegzés-szolgaltatas soran az érintett féllel nincs szerzédéses vi-
szonyban, ezért Szolgaltatd kotelezettségek helyett ajanlasokat fogalmaz meg érintett
fél irdnyaba. Az érintett félre vonatkozo ajanlasokat az IBSZSZ [6] szabdlyzat, illetve az
alabbiak hatarozzak meg.

Ha az érintett fél ésszerli mddon egy id6bélyegzdére kivan hagyatkozni, akkor javasolt el-
lendriznie az id6bélyegz6t, valamint az id6bélyegz6 egység (id6bélyegzd szerver) tand-
sitvanyanak, illetve az ezt kiadd Magyar Telekom RootCA 2011 tanusitvanyanak érvé-
nyességét az érvényes visszavonasi allapot informacié felhasznalasaval, a szabalyza-
toknak megfeleléen.

A Szolgaltato altal kiadott id6bélyegzdk ajanlott ellendrzési [€pései a kovetkezdk:

— annak megvizsgalasa, hogy az id6bélyegzdt a Szolgaltatd elektronikusan alair-
ta,

17. oldal (6sszesen: 31)



Magyar Telekom Mindsitett Id6bélyegzés Szolgéltatas Id6bélyegzési Rendje 504-M12v21.0

— aSzolgdltato altal tortént alairas az id6bélyegzésre szolgalod kulccsal tortént-e
és a hozzatartozo tandsitvany érvényes-e,

— a szolgaltatoi tanusitvany érvényességét az idébélyegz6t felhasznaldk az IB-
SzSz-ben [6] meghatarozott gyakorisaggal kdzzétett CRL alapjan ellendrizhe-
tik, amely a https://www.telekom.hu/vallalati-
megolda-
sok/nagyvallalatok/hitelesites_szolgaltatasok/idobelyegzes_szolgaltatas web
lapon keresztil érheto el.

4.4 Felel6sség

A Szolgaltatd felelésségét az IBSzSz [6] szabalyzat {9.6} és a {9.2 Anyagi felelGsség val-
lalas, felelGsségbiztositas} alfejezete, valamint az alabbiak hatarozzak meg.

Szolgéltatd id6bélyegz6-szervezete felelds az idobélyegzés-szolgaltatas igénybevételé-
hez sziikséges authentikacios tandsitvany kiallitasaért, a kapcsolédd kulcspar létrehoza-
saért, valamint annak az El6fizet6 szamara védett mddon torténd atadasaért.

Szolgaltatd felels az El6fizetd kérése alapjan az id6bélyegzés-szolgaltatas igénybevéte-
[éhez szlikséges authentikdcids tanusitvany visszavonasaért.

Az el6fizetd és érintett fél felelGsségét az IBSzSz [6] szabdlyzat {9.6.2 Az elbfizets fele-
[Gssége és helytéllasa} és a {9.6.3 Az érintett fél felelGssége} alfejezetek hatarozzak
meg.
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S Mdkddésre vonatkozd kdvetelmények
5.1 Id6bélyegzés-szolgaltatas szabdalyozasa és kozzététele

5.1.1 Idébélyegzés-szolgaltatas szabalyozasa

A Szolgaltatd id6bélyegzés-szolgaltatasat tamogatd informatikai rendszerét, az id6bé-
lyegzékben hasznalt hiteles iddjelet az {5.3.2 Oraszinkronizalas az UTC-vel} leirt infra-
struktura biztositja.

Szolgaltatd az id6bélyegzés-szolgaltatasai feltételeit, dijazasat, egyéb miszaki infor-
macidkat az Interneten a

https://www.telekom.hu/vallalati-
megoldasok/nagyvallalatok/hitelesites_szolgaltatasok/idobelyegzes_szolgaltatas

cimen keresztil teszi kozzé. A web oldalon az id6bélyegzd egység(ek) alaird tanusitva-
nya és a vonatkozd CRL letdlthetd formaban elérhetd. A kozzététel tovabbi részleteit a
{5.1.2 |débélyegzés-szolgaltatas kozzététele} alfejezet tartalmazza.

Az id6bélyegzés-szolgaltatas tovabbi szabalyozasi kérdéseit az IBSzSz [6] szabalyzat
hatarozza meg.

5.1.2 ldébélyegzés-szolgaltatas kdzzététele

Szolgaltatd az iddbélyegzés-szolgaltatasra vonatkozd IdGbélyegzési Rend (azaz jelen
dokumentum) mindenkori aktualis valtozatat a

https://www.telekom.hu/vallalati-
megoldasok/nagyvallalatok/hitelesites_szolgaltatasok/idobelyegzes_szolgaltatas

cimen kozzé teszi. A szolgaltatasra vonatkozd tovabbi altalanos szerz6déses dokumen-
tumok (ASZF, IBSzSz ) szintén itt érheték el.

A Szolgaltatd ezen felll a fenti cimen elérhet6vé teszi az Id6bélyegz6 egység(ek) tanu-
sitvanyait is, valamint az ezeket hitelesité Magyar Telekom RootCA 2011 tanusitvanyat
is.

Az id6bélyegzés-szolgaltatasra vonatkozd egyéb informacidk:

a) Szolgaltatd az Id6bélyegzd Szervezeten keresztiil érhetd el. Tovabbi rész-
leteket a {1.3 A Szolgaltatd} alfejezet tartalmazza.
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b) Jelen Id6bélyegzési Rend a dokumentum fedlapjan talalhaté OID szam-
mal azonosithatd. Tovabbi részleteket a {1.6 TSP elérhetdsége, azonosita-
sa} alfejezet tartalmazza.

c) A szolgaltatas kapcsan alkalmazhaté hash algoritmus: a mindenkor hata-
lyos NMHH hatéarozat szerint alkalmazott algoritmus.

d) Idébélyeget alaird Szolgaltatdi kulcs érvényességi ideje: 5 év, feltéve,
hogy a kulcs ez id6 alatt nem kompromittalddik.

e) Azidébélyegben szereplS id6 pontossaga: UTC =1 méasodperc (maximum
eltérés).

f) Aziddbélyegzés-szolgaltatas igénybevételének feltételei:

- mdszaki feltételek: El6fizetének rendelkeznie kell megfeleld
szoftveralkalmazassal és kommunikacios kapcsolattal. Tovabbi
részleteket a {5.1.1 Idébélyegzés-szolgaltatas szabalyozasa}
alfejezet tartalmazza

és

- jogi, kereskedelmi feltételek: a {2.3 Végfelhasznaldk} és a {4
Kotelezettségek és felelGsség} fejezetekben meghatarozott
feltételek,

g) El6fizet6 kotelezettségei: El6fizet6 koteles betartani a szolgaltatasra vo-
natkozd szerzddéses feltételeket, koteles biztositani a miszaki feltétele-
ket, tovabba koteles kifizetni a szolgaltatas dijait. Tovabbi részleteket a
{4.2 El6fizetd kotelezettségei} alfejezet tartalmazza.

h) Erintett fél kotelezettségei: érintett félnek javasolt megtennie a sziiksé-
ges ellendrzéseket, miel6tt egy id6bélyegzdre hagyatkozva jar el. Tovabbi
részleteket a {4.3 Erintett félre vonatkozé ajanlasok} alfejezet tartalmaz-
za.

i) ldébélyegzés-szolgaltatas naplé-allomanyokat 90 napig taroljak a kelet-
kezésik helyén. Ezek utdn az adatokat egyszer irhatd médiara archivaljak,
és a naplo-allomanyok archiv adathordozoéit biztonsdgosan megérzik a
vonatkozd tanusitvany érvényességének a lejartatol szamitott 10 évig, il-
let6leg a vellik kapcsolatban esetleg felmeriilt jogvita jogerds lezarasa-
ig.Szolgaltato felelésségének korlatozasa.

20. oldal (6sszesen: 31)



Magyar Telekom Mindsitett Id6bélyegzés Szolgéltatas Id6bélyegzési Rendje 504-M12v21.0

j) Panaszok és jogi vitak rendezése: panaszokat faxon lehet benyujtani Szol-
galtatd mindsitett Id6bélyegzd Szervezet részére. Tovabbi részleteket az
ASzF [8] tartalmazza.

k) Kilsé figgetlen ellenérzd, auditald szervezetek:
- Nemzeti Média- és Hirkozlési Hatdsag (Bizalmi Felligyelet),

- Kils6 fliggetlen vizsgald szervezet.

5.2 Kulcsgondozas

5.2.1 Aziddbbélyegzés-szolgaltatas alaird kulcsanak generalasa

Szolgaltatd gondoskodik arrdl, hogy a kulcsgondozas vonatkozadsaban az elismert szab-
vanyoknak megfelel6 fizikai, eljarasbeli és személyzeti biztonsagi dvintézkedések, vala-
mint az ezeket érvényre juttatd adminisztrativ és irdnyitasi eljarasok keriiljenek alkalma-
zésra. Részletesen az I1BSzSz [6] {6 Mliszaki biztonsagi dvintézkedések} fejezete hata-
rozza meg.

Az Id6bélyegzb Szervezet kulcsainak generélasa FIPS 140-2 szabvany szerint 3. szinten,
vagy CC EAL 4 szerint bevizsgalt kriptografiai modulban (Hardware Security Modul, to-
vabbiakban: HSM) torténik.

A Szolgaltatd idébélyegzés-szolgaltatasat kiszolgald id6bélyegzd egységek sajat kul-
csai kriptografiai modulban (HSM) keletkeznek és teljes életciklusuk alatt a HSM-ekben

maradnak.

A Szolgaltatd id6bélyegz6 egységeinek kriptografiai moduljai megfelelnek a [4] EU
szabvany 7.6.3 pontjaban foglaltaknak.

5.2.2 A Szolgaltaté magan kulcsanak védelme

A Szolgdltaté magdankulcsanak védelme megfelel a mindsitett idébélyegzés-
szolgaltatokra vonatkozd elGirdasoknak. Részletesebben az IBSzSz [6] {6.2 A Szolgaltatdi
magankulcsok védelme és a kriptografiai modulokkal kapcsolatos elSirasok} alfejezete
hatarozza meg.

5.2.3 A Szolgaltatd nyilvanos kulcsanak kozzététele

A TSU-k szamara kidllitott tanusitvanyok érvényességét, megbizhatésagat a Szolgaltato
a teljes lancon ellendrzi, miel6tt azokat az id6bélyegzd egységekbe beimportalja.
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Az id6bélyegzd(k) tandsitvanyai a

https://www.telekom.hu/vallalati-
megoldasok/nagyvallalatok/hitelesites_szolgaltatasok/idobelyegzes_szolgaltatas

weboldalon keresztil érhetbek el.
5.2.4 A Szolgaltatd kulcsanak érvényessége

A Szolgaltato kulcsanak érvényessége 5 év. A Szolgaltatd kulcsok hasznalatanak idGtar-
tamat az IBSzSz [6] {6.3.1 A tanUsitvanyok és a kulcsparok hasznalatanak peridédusa} al-
fejezete, a kulcsok archivalasat az IBSzSz [6] {6.2.4 Magankulcs archivalasa} alfejezete
hatérozza meg.

5.2.5 A Szolgaltatd kulcs hasznalatanak befejezése

A kulcs érvényességi idejének lejartat kovetden a kulcs megsemmisitésre keril az IB-
SzSz [6] {6.2.9 A magéankulcs megsemmisitésének mddja} alfejezetben meghatarozot-
tak alapjan, tovabba az {6.1.1 Kulcspar eléallitas} alfejezetben leirtak alapjan Szolgalta-
t6 Uj kulcsot general.

Amennyiben a Szolgaltatd alaird kulcsa érvényességi ideje alatt kompromittalddik Szol-
galtatd gondoskodik a tanusitvany azonnali visszavonasardl, a kulcs azonnali megsem-
misitésérdl és Uj kulcs generalasarol.

5.2.6 A HSM egység életciklusa

A Szolgaltaté HSM egységeinek szallitasa, tarolasa és lizembe helyezése szigoru fizikai
és személyzeti biztonsagi szempontok betartasa mellett tortént.

A HSM eszkozok ellen6rzése, bevizsgalasa és értékelése soran megallapitott legfonto-
sabb tényeket, tulajdonsdgokat a eszkoz tanusitvany tartalmazza.

A Szolgaltatd eszkdzok lzemeltetésére vonatkozd biztonsagi és egyéb eldirdsokat az
{5.4 1d6bélyegzés-szolgaltatas lizemeltetése és menedzsmentje} alfejezet irja le.
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5.3 |dbébélyegzés-szolgaltatas

5.3.1 Id6bélyeg profil

Szolgaltatd biztositja az idobélyegzbk biztonsagos kibocsatasat és az idébélyegzében
szerepld idGpont pontossagat. Az id6bélyeg profil [4] és [7] szabvanyok alapjan a ko-

vetkezOket tartalmazza:

Mez6név

Erték vagy szabaly

Verzio

Version

A Szolgéltatd id6bélyegzés-szolgaltatasanak technikai azonosi-
téja: Magyar Telekom TSA v1.0 igy a mezd értéke: ,,v1.0”

Id6bélyeg kérelemben engedélyezett hash
algoritmus

sha256: OID 2.16.840.1.101.3.4.2.1
sha384: OID 2.16.840.1.101.3.4.2.2
sha512 OID 2.16.840.1.101.3.4.2.3

Id6bélyeg kérelemben megnevezhetd
szabalyzati azonosité (OID)

Megadasa nem kotelezd, amennyiben mégis megadasra kertil,
értéke azonos az id6bélyeg valaszban megnevezett szabalyza-
ti azonositdval.

Id6bélyeg kérelemben szerepld véletlen 64 bit
szam (nonce) hossza
IdSbélyeg kérelemben kérheté-e a szolgal- | |gen

tat6 tanusitvanya (certReq)

Pontossag

1 mésodperc

Rendezés

False

Id6bélyeg valaszban megnevezhetd sza-
balyzati azonosité (OID)

A mez0 értéke az idébélyeg kiadasakor hatalyos IdGbélyegzési
Rend (TSP) OID azonositéja

Az id6bélyeg valasznal hasznalt alairé
algoritmus

ecdsaWithSHA256: 0ID 12840100454 3 2

NIST P-256

Az id6bélyeg valasz idGfelbontasa (genTi-
me)

0,001 masodperc

Id6bélyegzd szolgaltatas "UTC max offset"
értéke

1 mésodperc

Tamogatott elérési protokoll

HTTPS

"Store and forward protocol" alkalmazasa

Nem tamogatott

Sorszam mérete

Dinamikus hosszlsagu

Sorszam egyedisége

Szolgaltaté egyedi sorszamot definial TSU-ként, amely sorsza-
mozas egyedisége a szolgaltatas lehetséges megszakadasa
utan is fennall.

23. oldal (6sszesen: 31)

504-M12v21.0




Magyar Telekom Mindsitett Id6bélyegzés Szolgéltatas Id6bélyegzési Rendje 504-M12v21.0

Az id6bélyegzé tartalmi felépitése — fentieken felil — az alabbi kdvetelményeknek tesz
eleget:

- azidébélyegz6ben megadott idépontot tobb fliggetlen forrdsbdl szarmazé idé-
alap szolgaltatja, amely igy legfeljebb UTC + 1 masodpercen beliili eltérést en-
ged meg,

- abelsé6 drajelet az id6bélyegzb rendszer inditasakor szakértd bizottsag hitelesi-
tette, egy fliggetlen kiils6 referencia id6forras segitségével,

- bels6 dra hitelességét GPS egységen keresztiil redundans kiilsé UTC id6alapok-
kal és Magyar Telekom referencia id6alaphoz szinkronizalva biztositja lizem
kdzben,

- a Szolgaltatd az id6bélyegz6t kizardlag az id6bélyegzés céljara kiadott alaird
kulccsal irja ala,

- azidbbélyegz6 az aldird tanusitvany tulajdonos mezdjét tartalmazza.
5.3.2 Oraszinkronizalas az UTC-vel

Szolgaltatd biztositja, hogy az idébélyegzés-szolgaltatashoz hasznalt id6adat szinkroni-
zalddik az UTC idejéhez, attdl vald eltérése az eldirt értéket nem haladja meg. A Szolgal-
tatd idGjelet biztositd rendszere (Trusted Time Infrastructure, tovabbiakban: TTI) a Ma-
gyar Telekom meglévd infrastrukturajanak szerves részeként kerdilt kialakitasra.

A Szolgaltatd altal kialakitott TTI rendszer hierarchikus iddjel ellatasi infrastruktura,
melynek egyik id6forrasa a Magyar Telekom referencia oszcillatora (atomoraja). A TTI
rendszer szintjei az alabbiak:

- A hierarchia legfelsé szintjén elhelyezkedd szerver a referencia idét a GPS m-
holdakhoz szinkronizalja (amelyek 1 mikroszekundum pontossaggal sugarozzak
a jelet), majd a szinkronizalt id6jel elérése utan atall a Magyar Telekom atoméra
altal szolgdltatott nagy pontossagu szinkronjelre. Ezen a szinten taldlhatod szer-
ver folyamatosan napléz minden olyan eseményt, amely riasztds, vagy a rend-
szer lizemeltetése és miikddése szempontjabdl fontos.

- Az id6bélyegzd rendszer tlizfalai kulcsos autentikacidt kovetéen szinkronizalnak
a legfelsd szinten [évd ntp szerverekhez (ntp.telekom.intra infrastruktdra)

- Ahierarchia harmadik szintjén helyezkedik el a Szolgaltatd egység, amely az el-
s6 két szinthez hasonldan iddauditot és iddkalibraciot kdvetden, biztositja az
idébélyegek elballitasat. A Szolgaltatd egység maximum 1 masodperccel térhet
el az id6szerver altal megadott idéjeltél. 1 masodperc vagy attdl nagyobb elté-
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rés esetén az id6bélyeg kérések elutasitasra keriilnek, egészen addig, amig a
rendszer Ujra nem szinkronizalddik az id6szerverek idejéhez.

- Az id6bélyegzd szerverek naponta két alkalommal vesznek pontos idgjelet, mely
rendszer napléban pontosan rogzitett.

A TTI rendszer elhelyezése geo-redundans maodon, fizikai behatolastél védetten, ki-
emelt biztonsagu adatkdzpontokban valdésul meg.

5.4 |dbébélyegzés-szolgaltatas lizemeltetése és menedzsmentje

Szolgéltatd gondoskodik arrdl, hogy kelld, az elismert szabvanyoknak megfelel§ fizikai,
eljarasbeli és személyzeti biztonsagi dvintézkedések, valamint az ezeket érvényre jutta-
t6é adminisztrativ és iranyitasi eljarasok keriiljenek alkalmazasra.

5.4.1 Biztonsagi dvintézkedések

A vonatkozd biztonséagi kdvetelményeket az IBSzSz [6] {6 Mliszaki biztonséagi dvintézke-
dések} fejezete hatarozza meg.

5.4.2 Komponensek osztalyba sorolasa

A Szolgaltatd biztositja az id6bélyegzés-szolgaltatast tAmogatd informatikai rendszer
és a rendszer komponenseinek veszélyeztetettség szerinti osztalyozasat, és ez alapjan
megfelel6 védelmét. A komponensek osztalyozasat és kockazati tényezék meghataro-
zasat, a Szolgaltatd ,,Kockadzatok elemzése a Magyar Telekom mindsitett idobélyegzés
szolgaltatas rendszerében” cimi dokumentuma tartalmazza.

5.4.3 Személyzeti dvintézkedések

A Szolgéltatd a szolgaltatasanak személyzeti kdvetelményeit az IBSzSz [6] dokumen-
tum {5.2 Eljarasbeli dvintézkedések} és az {5.3 Személyzetre vonatkozd elirasok} alfe-
jezetei hatarozzak meg.

5.4.4 Fizikai 6vintézkedések

Az idébélyegzés szolgaltatasra vonatkozo fizikai dvintézkedéseket az IBSzSz [6] doku-
mentum {5.1 Fizikai elGirasok} alfejezete hatarozza meg.
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5.4.5 Uzemeltetés

Szolgaltatd biztositja, hogy az id6bélyegzés-szolgaltatast tamogatd informatikai rend-
szer és a rendszer komponensek l(zemeltetése, megfeleldéen elkészitett lizemeltetési
szabalyzat és egyéb mdiszaki dokumentaciok szerint biztonsdgos maddon, lzemzavar
bekdvetkezésének veszélye minimalis szinten tartasaval valdsul meg.

Az lUzemeltetésre vonatkozod részletes leirasokat a Szolgaltatd belsé szabalyozd doku-
mentumai tartalmazzak.

5.4.6 Hozzaférésijogosultsagok kezelése

Szolgaltatd biztositja, hogy kizarélag meghatarozott személyek férnek hozza az id6bé-
lyegzés-szolgaltatast tamogatd informatikai rendszerhez. A rendszerbe torténd beavat-
kozast és egyéb adminisztratori, installaciés muveleteket kizardlag az erre jogosult
személyek végezhetik el.

A jogosultsagok kezelését a Szolgaltatd bels6 szabalyzatai hatarozzak meg.
5.4.7 Rendszer telepitése, karbantartasa

Az id6bélyegzés-szolgaltatast tAmogatd informatikai rendszer telepitése Szolgaltatd
szigoru felligyelet alatt, adminisztracios és személyzeti biztonsagi eldirdsok alapjan zaj-
lott. Szolgaltatd ezen fellil biztositja a rendszer folyamatos felligyeletét, karbantartasat,
az esetleges meghibasodasok javitasat. Minden valtoztatas konfiguracids napld allo-
manyokban kerll rogzitésre. Szolgaltatd engedélye nélkil nem hajthatd végre a rend-
szer és komponensei Ujbdl konfiguralasa, a komponensek funkcidinak modositasa. A
karbantartasi hibak helyredllitasara visszaallasi tervvel kell rendelkezni.

5.4.8 |dbbélyegzés-szolgaltatas lizletmenet-folytonossaga

Szolgéltatd minden sziikséges intézkedést megtesz annak érdekében, hogy az id6bé-
lyegzés-szolgaltatas folyamatos lizemeltetését biztositsa. Szolgaltatd rendelkezik (z-
letmenet-folytonossagi tervvel ill. katasztroéfatervvel, amelyek a varatlan események,
tovabba egy esetleges katasztrofa bekdvetkezése esetén a Szolgdltatd szamara szlk-
séges feladatokat hatarozza meg.

Szolgaltatd a 24/2016. (VI1.30) BM rendelet 45.8 (1) alapjan biztositja az idébélyegzés
szolgdltatas folyamatos rendelkezésre allasat — éves szinten 99,5% rendelkezésre allast
vallal. Az eseti szolgaltatas kiesés nem haladhatja meg a 3 dra id6tartamot.
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5.4.9 Szolgaltatd miikodésének leallitasa

Szolgéltatd mikodését befejezheti az alabbi esetekben:
- Szolgaltatd vezetd testlletének dontése alapjan,
- Hatdsag dontése alapjan.

Szolgaltatd miikodésének ledllitasa az IBSzSz [6] dokumentum {5.7 |débélyeg szolgal-
tatd vagy szervezet leallitasa} alfejezetében meghatéarozott mdédon és [épésekben tor-
ténik.

5.4.10 Jogszabalyi megfeleldsség

Szolgaltatd id6bélyegzés-szolgaltatasara vonatkozod jogszabalyokat az {1.5 Szabvanyok
és jogszabalyi megfelelés} alfejezet hatarozza meg.

5.4.11 |d6bélyegzés-szolgaltatassal kapcsolatos adatok rogzitése

Szolgaltatd az idébélyegzés-szolgaltatast tAmogatd informatikai rendszer lizemeltetése
soran naplo allomanyokban legalabb az alabbi adatokat rogziti:

- arendszerbe torténd belépések és az operacios rendszer szempontjabdl fontos
Uzenetek rogzitése,

- a rendszer komponensek konfiguralasara, a rendszer médositasara, beavatko-
zasra vonatkozd események rogzitése,

- helyi és kiils6 id6forrasokkal valo kapcsolatfelvétel és idGeltérés.
5.5 Szervezetifelépités

Szolgaltatd id6bélyegzés szolgaltatdsdban kozrem(kodd szervezetek a Magyar Tele-
kom Nyrt. szervezeti felépitésében az alabbi néven szerepelnek:

- |d6bélyegzd szervezet: Magyar Telekom Nyrt., Csoport biztonsagi igazgatdsag,
Technoldgiai biztonsagi kbzpont

- Aszolgaltatas nydjtasaban kdzrem(ikddik még az Platform fejlesztési és lizemel-
tetési dgazat ISP csoport, aki az id6jel rendszer lizemeltetését végzi.
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5.6 Produktiv és teszt kornyezet elvalasztasa

Annak érdekében, hogy az Idébélyegz6 Szervezet valamennyi rendszerfejlesztési pro-
jektjében a biztonsag kovetelményeit magas szinvonalon biztositsék, a teljes fejlesztés
soran (mar a tervezési és kovetelmény-meghatarozasi fazisban is) figyelembe veszik a
kiilonds kovetelményeket.

A teszteléseket és a fejlesztéseket a DR siton hajtjuk végbe, miel6tt éles lizembe keriil-
ne.

A kockazat kertilés érdekében visszaallitasai tervet kell késziteni, az esetleges PROD si-
te hibdja esetén.

A produktiv kérnyezet teljesen elszeparalva jott étre a teszt kdrnyezettol. A teszt kor-
nyezet jelenleg a HSM gyarté altal (14P) biztositott virtualis kdrnyezetben valdsul meg.
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6 Jeldlések, roviditések és meghatarozasok

A dokumentumban az alabbi jelolések és roviditések szerepelnek:

= TSP:Id6bélyegzési Rend,

= |SzSz: Id6bélyegzés Szolgaltatd Szerzédés,

»  ASzF: Altaldnos Szerz6dési Feltételek,

= |BSzSz: Magyar Telekom IdGbélyegzés-szolgaltatasi Szabalyzat,

= QID: Object Identifier (Egyedi objektum-azonositd),

= UTC: Coordinated Universal Time, ITU-R TF460-5 ajanlas szerinti id6alap,

= HSM: Hardver Security Modul, Kriptografiai egység,

TTI: Trusted Time Infrastructure (idGjel szolgaltatd infrastruktdra),

{ } jelek kozott egy dokumentum adott fejezetére / alfejezetére torténd hivatkozasok

szerepelnek.

[ ]jelek k6zott a dokumentumokra torténd hivatkozasok szamai szerepelnek, lasd: {7

Hivatkozasok} alfejezet.

A Szolgaltatd a TSP-ben szerepld fogalmakat az alabbi értelemben hasznalja:

Fogalom

Meghatarozas (magyarazat)

aktivizalo adatok

a kriptografiai modul mikddtetéséhez szilkséges adatok, melyeket
védeni kell (pL. PIN kdd, jelmondat vagy manualisan birtokolt kulcs-
részlet)

elektronikus dokumentum

elektronikus eszk6z Utjan értelmezhetd adat-egyiittes

eléfizetd

Idébélyegzés esetén maga az igénybevevd.

érintett fél

az elektronikus dokumentum fogaddja, aki egy adott id6bélyegzére
hagyatkozva jar el

fogadod fél (elfogadd fél)

az elektronikus dokumentum fogaddja, aki egy adott id6bélyegzére
hagyatkozva jar el

Idébélyegzés szolgaltatasi
szabalyzat

A 2023. évi Clll. térvény 88 bekezdése szerint a bizalmi szolgaltato
nyilatkozata az egyes bizalmi szolgaltatasok nyujtasaval kapcsolato-
san alkalmazott részletes eljarasi vagy mas mikodési kdvetelmé-
nyekrél

id6bélyeg (id6bélyegzs)

elektronikus dokumentumhoz végérvényesen hozzarendelt, vagy
azzal logikailag 0sszekapcsolt olyan adat, amely igazolja, hogy az
elektronikus dokumentum az id6bélyegzé elhelyezésének idépontja-
ban valtozatlan formaban |étezett
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id6bélyegzés-szolgaltatd

olyan bizalmi szolgéltato, amely az id6bélyegzés szolgaltatast végzi

kriptogréafiai kulcs

olyan kriptogréafiai transzformacidt vezérlé egyedi jelsorozat, amely-
nek ismerete a kriptografiai transzformacio elvégzéséhez, kiiléndsen
az elektronikus alairas eléallitasahoz vagy ellenbrzéséhez sziikséges

tanusitvéany

Id&bélyegzés szolgaltatas esetén az id6bélyegzdk szolgaltatoi tand-
sitvanyai.

tandsitvany visszavonasi
allapot kozzététele

Id&bélyegzés szolgaltatas esetén informacié nydjtasa az elfogado fél
szamara az id6bélyegz6 tanusitvanyok visszavonasardl. A szolgalta-
tas lehet valés idejl, vagy az informéacidk elére meghatarozott id6ko-
zonkénti aktualizalasan kell alapulnia.

tanusitvany visszavonasi
lista

Idébélyegzés szolgaltatas esetén valamely okbdl visszavont, azaz
érvénytelenitett id6bélyegzd tanlsitvanyok azonositéit tartalmazé
elektronikus lista, melyet a szolgaltaté bocsat ki

Visszavonasi nyilvantarta-
sok (tanusitvany visszavo-
nasi nyilvantartas)

Id6bélyegzés szolgaltatas esetén nyilvantartasok a felfliggesztett,
illet6leg a visszavont id6bélyegzb tandsitvanyokrdl, amelyek tartal-
mazzak legaldbb a felfliiggesztés vagy visszavonds tényét, és a fel-
fliggesztés vagy visszavonas idépontjat

idébélyegzési rend

olyan szabalygydjtemény, amelyben egy szolgéltatd, igénybe vevd
vagy mas személy (szervezet) valamely id6bélyegz6 felhasznalasa-
nak feltételeit irja el6 igénybe vevdk valamely kéz0s biztonsagi kove-
telményekkel rendelkezd csoportja, illet6leg meghatarozott alkalma-
z4sok szdmara

végfelhasznald

az el6fizetd, az elfogadd fél, valamint az érintett fél
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7 Hivatkozasok

A Szolgaltatd jelen TSP-ben az aldbbi dokumentumokra hivatkozik:

[1] 910/2014 EU rendelet (2014. julius 23.) a bels6 piacon torténd elektroni-
kus tranzakcidkhoz kapcsolddd elektronikus azonositasrol és bizalmi szol-
galtatasokrol,

[2] 2023. éviClll. torvény a digitalis allamrdl és a digitalis szolgaltatasok nyuj-
tasanak egyes szabalyairdl

[3] 24/2016.(VI.30) BM rendelet a bizalmi szolgaltatasokra és ezek szolgalta-
toira vonatkozo részletes kovetelményekrol,

[4] ETSIEN 319 421 EU szabvany: Policy and Security Requirements forTrust
Service Providers issuing Time-Stamps,

[5] |ETF RFC 3161 Internet X.509 Public Key Infrastructure Time-Stamp Pro-
tocol (TSP),

[6] Magyar Telekom Idébélyegzés Szolgaltatasi Szabalyzata (IBSzSz) --- Ma-
gyar Telekom Nyrt. 0ID:1.3.6.1.4.1.17835.7.1.2.11.3.13.2.6

[7] ETSI EN 319 422 EU szabvany: Time-stamping protocol and time-stamp
token profiles

[8] Magyar Telekom Mingsitett Id3bélyegzés-szolgéltatas Altalanos Szerzd-
dési Feltételek (ASzF) --- Magyar Telekom Nyrt.,

[9] Magyar Telekom Iddbélyegzés Szolgaltatdi Szerzédése — réviden Szolgal-
tatdi Szerz6dés (1SzSz).
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