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A HUNGUARD Szamitastechnikai-, informatikai kutato-fejleszto €s altalanos szolgaltatd
Kft. a 9/2005. (VIL.21.) IHM rendelet alapjan, mint a Nemzeti Fejlesztési Minisztérium
IKF/19519-2/2012/NFM szamu Kijelolési okirataval kijelolt tanusito szervezet

tanusitja,
hogy a

Magyar Telekom Nyrt.

altal lizemeltetett

MobilSign bolti alairé rendszer
R1 verzigja
az 1.szamu mellékletben attekintett funkcionalitdssal, valamint
a 2. szamu melléklet biztonsagos felhasznaldasra vonatkozo feltételek figyelembe vételével

megfelel

a 2001. évi XXXV. torvényben szereplo
fokozott biztonsagu elektronikus alairas
létrehozasara és kezdeti ellenorzésére.

Jelen tanusitvany a HUNG-TJ-071-2015. szamu tanusitasi jelentés alapjan kertilt kiadasra.
Késziilt a Magyar Telekom Nyrt. (1013 Budapest, Krisztina krt. 55.) megbizasabol.

A tanUsitvany regisztracios szama: HUNG-T-071-2015.

A tanusitas érvényesség kezdete:  2015. julius 24.

A tanusitvany érvényesség vége:  2018. julius 24.

A tanusitvany terjedelme 5 oldal az érvényességi feltételeket €s egyéb jellemzoket tartalmazé
mellékletekkel egyiitt.

Kelt: Budapest, 2015. julius 24.
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1. szamu melléklet
A MobilSign rendszer legfontosabb tulajdonsagainak
osszefoglalasa

A rendszer értékelés targya a Magyar Telekom altal Uzemeltetett, kézi alairas
dinamika el6allitasara képes, azokat PDF dokumentumokkal 6sszekapcsold, majd az
igy létrejott dokumentumokra fokozott biztonsagu elektronikus alairasokat Iétrehozo
informatikai rendszer (a tovabbiakban MobilSign rendszer).

MobilSign rendszer feladata, hogy a Magyar Telekom Uuzleteiben a megkotend6
szerz6déseket az Ugyfelek egy tablet-en, elektronikus formaban, kézirassal ala
tudjak imi. A szerzédések elektronikus alairassal ellatva, PDF formatumban
érkeznek a Magyar Telekom eStore rendszerébdl. A rendszer a kéziras
dinamikajanak adatait, kiszamolja és tarolja, azokbol képzett bizonyitékrekord
lenyomatat beilleszti a PDF fajlba, majd az alairasra kerilt dokumentum és
bizonyitékrekord lenyomatat, és a kézi alairas képét tartalmazdé PDF-et fokozott
biztonsagu elektronikus alairassal latja el.

A MobilSign-hoz fejlesztett ellen6érz6 eszkdéz a kézzel alait PDF és a
bizonyitékrekord Osszetartozasat meg tudja allapitani, illetve a bizonyitékrekordbdl
képes olyan a védett PC-n megtekinthetd formatumot eléallitani, amelynek alapjan
az irasszakértd képes a kéziras megfeleléségét ellendrizni.

A MobilSign rendszer altal megvaldsitandoé folyamat magaban foglalja az alabbiakat:
e az ugyfél altal alairandd szerz6dések atvétele egy kullsé rendszerbél,
e az ugyfél altal aladirandé szerz6dések megtekintése az tgyfél altal,
e az ugyfél kézi alairasanak rogzitése,
e akézi aldirasbdl képzett bizonyiték titkositasa,
e a bizonyiték és az alairand6é dokumentum O6sszekapcsolasa,
e a dokumentumra fokozott biztonsagu elektronikus alairas létrehozasa és
idébélyegzése id6bélyeg-szolgaltatotol kért idébélyeggel,
e az alairasok kezdeti ellen6rzése,
e a bizonyiték megoldasa és prezentalasa,
e a bizonyiték és az alairt dokumentum 0sszetartozasanak ellenérzése.
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2. szamu melléklet
A biztonsagos felhasznalas feltételei

1. A jelen dokumentumban tanusitott kezdeti rendszerértékelés eredményeinek
megerdsitése, a tanusitvany érvényességének megtartasa és a maradvany
kockazatok csokkentése céljabdl felllvizsgalati rendszerértékelést kell
végrehajtani az alabbi esetekben:

e a tanusitvany érvényességi idészakaban évente egy alkalommal (tervezett
felllvizsgalati rendszerértékelés),

e a rendszer architekturajaban vagy funkcionalitdsaban bekdvetkezett
valtoztatasokra reagalva (rendkivuli felllvizsgalati rendszerértékelés).

2. A mikodtetett rendszer architekturajaban vagy funkcionalitdsaban bekdvetkezett
jelentés valtozasokat a Megrendel6 koteles a Tanusitonak a valtozas érvénybe
léptetését kdvetd 30 napon belll bejelenteni, a tanusitvany kiallitasat megel6z6
vizsgalatoknak megfelel6 mélységben a valtozasok leirasat tartalmazo
dokumentaciokat megkuldeni.

3. A 2. esetben a tanusitvany érvényességének fenntartdsahoz a tanusito értékeli a
valtozasnak a hatasait és dont a rendkivdli felllvizsgalati rendszerértékelés
szikségességérdl. A modositott rendszer allapotra — megfeleléség esetén -
Tanusitvany Felulvizsgalati Jegyz6konyvet allit ki. A tervezett vagy rendkivuli
felllvizsgalati rendszerértékelés végrehajtasanak feltételeit a Megrendeld koteles
biztositani.

4. A Rendszer Biztonsagi El6iranyzatban megfogalmazott alabbi koérnyezeti
biztonsagi célokat, a rendszer Uzemeltet6jének folyamatosan teljesiteni kell:

OE.PM A szervezet teljesiti NIST SP 800-53 R4 kdvetkezé intézkedéseit: PM-1,
PM-2, PM-5, PM-10.

OE.RA A szervezet teljesiti NIST SP 800-53 R4 kdvetkez6 intézkedéseit: RA-1,
RA-2, RA-3.

OE.PS A szervezet teljesiti NIST SP 800-53 R4 kovetkez6 intézkedéseit: PS-4,
PS-8

OE.AT A szervezet teljesiti NIST SP 800-53 R4 kovetkezd intézkedéseit: AT-1,
AT-2

OE.PE A szervezet teljesiti NIST SP 800-53 R4 kovetkezd intézkedéseit: PE-1,
PE-2, PE-3



HUNGUARD HUNG-T-071-2015

3. szamu melléklet
Termékmegfeleléségi kovetelmények

2001. évi XXXV torvény az elektronikus alairasrol

Security Requirements for Trustworthy Systems supporting Server Signing; English
version CEN/TS 419241:2014

CWA 14170:2004: Security Requirements for Signature Creation System, May 2004

NIST Special Publication 800-53 Revision 4, Security and Privacy Controls for
Federal Information Systems and Organizations
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4. szamu melléklet
A tanusitasi eljaras egyéb jellemzoi

A tanusitashoz figyelembe vett, fejlesztéktol fliggetlen dokumentumok
Rendszer értékelési jelentés:

MobilSign - bolti alair6 rendszer R1 verziGja RENDSZER ERTEKELESI
JELENTES V1.0

Mértékadd kovetelményrendszernek valo megfelelés elemzés:

MobilSign informatikai rendszer R1 megfeleléese a CEN/TS 419241 altal
meghatarozott kdvetelményeknek MEGFELELES ERTEKELESI JELENTES
V1.0

MobilSign informatikai rendszer R1 megfelelése a CWA 14170:2004 és CWA
14171:2004 kovetelményeinek MEGFELELES ERTEKELESI JELENTES V1.0

MobilSign informatikai rendszer R1 megfelelése a NIST Special Publication
800-53 Revision 4 dokumentumban szerepld a biztonsagi el6iranyzatban
meghatarozott logikai védelmi intézkedéseknek MEGFELELES ERTEKELESI
JELENTES V1.0

A kovetelményeknek valé megfelelést ellenérzo fliggetlen vizsgalat médszere
A MobileSign rendszer a KIB 28 ajanlas szerinti Rendszerekre vonatkozo értékelési
modszertana szerint kerGlt fuggetlen értékelésre és tanusitasra.

Az értékelés garanciaszintje

MIBETS fokozott (SAP-F)

Az értékeléshez felhasznalt moédszertani anyagok

MIBETS 2009 Rendszerekre vonatkozo értékelési modszertan (az ,e-Kozigazgatasi
Keretrendszer Kialakitasa” projekt keretében kidolgozott dokumentum, v4
2008.09.19) (a KIB 28-as szamu Ajanlas része)

MIBETS 2009 Utmutaté rendszer értékel6knek (az ,e-Kozigazgatasi Keretrendszer
Kialakitasa” projekt keretében kidolgozott dokumentum, v3 2008.09.19 (a KIB 28-as
szamu Ajanlas része)



