10. szamu melléklet: CTRL Menedzselt hatarvédelem

1. Szolgaltatas meghatarozasa

A CTRL Menedzselt hatarvédelem szolgaltatas keretében Szolgdltatd tulajdondban alld kozponti,
rendszerrel menedzselt hatarvédelmi szolgaltatast nydjt az Ugyfél haldzatdban. Az internetelérés
hatarvédelméhez a Szolgaltaté a menedzselt eszkdzt beszerzi, leszéllitja és telepiti. A telepitett eszkoz a
Szolgaltatd tulajdonaban marad. Szolgaltatd Ugyeleti rendszert biztosit az esetleges meghibasodasok
bejelentésének fogadasara, valamint a rendszer hibainak elharitasa.

A szolgdltatas igényre szabhatd, kombinalt kiberbiztonsagi havidijas szolgaltatds. A szolgaltatds
csomagsz(irést, virus- és spamvédelmet és behatolasvédelmet nyljt egyetlen szolgéltatasi csomagban,
melynek terjedelme kiildnbdz6 igényeknek megfeleld, rugalmasan bévithetd és nem igényel Ugyfél oldali
lizemeltetési feladatokat, sem az Ugyfél sajat felel6sségi kdrébe tartozé haldzati eszkdzt. A szolgaltatas
magas rendelkezésre allast biztosit a kozponti rendszerén, 99,9%-os rendelkezésre allassal.

2. Szolgaltataselemek
21 Az Ugyfélnél elhelyezett, atruhazasra nem keriild, Szolgéltatd altal menedzselt tlizfaleszkdzok

A szolgaltatas igénybevételének alapfeltétele egy tlzfaleszkoz valasztasa. A szolgaltatas a 2.2 pontban
részletezett alapdijas vagy kilondijas funkcidkkal bévdil.

A szolgaltatas nyujtasat az Ugyfél telephelyén telepitett, dtruhdzasra nem keriild, Szolgéltaté altal
menedzselt tiizfal eszkdz biztositja. Ezen eszkdz biztositja az Ugyfél telephelyén a szolgaltatas dtadasi
pontjat, ehhez csatlakoztathatja sajat lokalis halézatat.

Ugyfél sajat halézati eszkdzeit (switch/router stb.) a tiizfal belsé (LAN) Ethernet portjaira kdtheti. A
adatbekérében a felek kdzosen rogzitik. A konfiguraciot ennek alapjan Szolgaltaté a kozponti
rendszerében allitja be.

211 FortiGate-30G
Belépd szint(i, asztali modell, integralt SD-WAN (Software Defined Wide Area Network) funkcidval.

21.2 FortiGate-50G

A 30G-hez hasonldan ez is egy kompakt, ventilator nélkili asztali eszk6z, amelyet az SP5 ASIC? haijt,
azonban nagyobb port-s(irliséget és magasabb teljesitményt kinal. Tamogatja a modern SD-WAN és
NGFW (Next-Generation Firewall, Gjgeneréaciods tlizfal) funkcidkat, lehetdvé téve a komplex biztonsagi
hazirendek alkalmazasat a haldzati sebesség csokkenése nélkil. A megnovelt ateresztGképesség
biztositja az alkalmazasok hatékony kiszolgalasa savszélesség-igényes alkalmazasoknal is.

2.1.3 FortiGate-70G

Novelt teljesitményd asztali modell (High-end desktop), szintén az SP5 processzorra éplil. Rendkiviil
magas fenyegetés-elharitasi teljesitmény jellemzi, mikdzben meg6rzi a helytakarékos kialakitast. Tobb
GE (Gigabit Ethernet) RJ45 porttal, valamint dedikalt WAN és FortiLink? csatlakozasi lehet8ségekkel
rendelkezik a rugalmas haldzati integracidhoz. Idealis valasztas nagyobb igény(i fiokirodak szamara, ahol
elvaras a nagy savszélesség(, titkositott forgalom (SSL/TLS®) mélyrehatd ellendrzése a héldzati
ateresztéképesség fenntartasa mellett.

2.1.4  FortiGate-120G
Ez a modell méar rack-be szerelhetd (1U) kiviteld*, és az SP5 processzor technoldgiaja alkalmassa teszi a
kozepes méretl vallalati haldzatok kiszolgalasara. A portok tekintetében a hagyomanyos GE portok

' Az SP5: a Fortinet 6todik generacios biztonsagi processzora, amely tsbb mint 20 évnyi ASICejlesztés eredménye. Az ASIC (Application-Specific Integrated Circuit): célhardver,
amelyet egy adott feladatra optimalizalnak. F6 célja: a halézati forgalom titkositasa, ellendrzése és biztonsagi szabalyok alkalmazasa extrém sebességgel, mikdzben csokkenti a
késleltetést és az energiaigényt.

2 A FortiLink a Fortinet altal kifejlesztett specidlis csatlakozasi és menedzsment lehetéség, lehetdvé teszi, hogy a FortiGate tuzfal kozvetlenul vezérelje és menedzselje a FortiSwitch
haldzati switcheket és FortiAP hozzaférési pontokat. Ezaltal a teljes haldzat egyetlen kdzponti eszkdzon keresztll irdnyithatd. A fortinet sajat fejlesztést protokollja, amely a
FortiGate és FortiSwitch koz6tti kommunikaciot biztositja.

3SL (Secure Sockets Layer): titkositott kapcsolatot biztosit béngészé és webkiszolgald kozott; TLS (Transport Layer Security): Az SSL tovabbfejlesztett, szabvanyositott valtozata,
amelyet az IETF (Internet Engineering Task Force) szabvanyositott.

#: Az eszkoz kialakitasa megfelel az IEC szabvanyos 19 hiivelykes rack szekrény méreteinek, igy kdnnyen beépithetd adatkdzponti vagy halézati szekrénybe. 1U: A ,U” (Unit) a rack
rpagasségi mértékegysége, igy 1U =1,75 hivelyk = 44,45 mm magas helyet foglal el a rack szekrényben.
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mellett 10GE SFP+ uplink® csatlakozdkkal is rendelkezik a gyorsabb gerinchaldzati kapcsolat érdekében.
Lehetévé teszi a nagy teljesitményi NGFW és SD-WAN kiszolgalast, valamint biztositja a biztonsagos
haldzati konvergenciat és a felhGalapu alkalmazasok gyors elérését.

2.1.5 FortiGate-200G

A kozépkategdria egyik legerésebb tagja, amely szintén az SP5 ASIC-re épiil, megndvelt teljesitmény
biztosit a kisebb modellekhez képest. Rack-be szerelhets (1U), és gazdag port vélasztékkal rendelkezik,
beleértve a multi-gigabit és 10GE csatlakozokat. Kifejezetten a nagy forgalmd vallalati kampuszok
igényeire szabtak, ahol a bels6 szegmentalds és a titkositott forgalom valds idejl vizsgalata kritikus
fontossagu. A modern hardver biztositja, hogy a biztonsagi szolgaltatasok bekapcsolasa biztositsa a
szlikséges haldzati er6forrast.

2.1.6 FortiGate-400F

Ez a modell mar a kozépvallalati szegmens felsd részét célozza, nagy teljesitmény(i NP7 és CP9
processzorokkalé. Jelentds szamu, hardveresen gyorsitott 10GE SFP+ porttal rendelkezik, beleértve az
ultra-alacsony késleltetés(i (ULL) portokat is, amelyek speciélis, idGérzékeny alkalmazasokhoz (pl.
tézsdei kereskedés) idedlisak. 1U rack méretd, redundans, Gzem kdzben cserélhetd tapegységekkel.
Nagyvallalati kornyezetbe, adatkozpontok peremvédelmére vagy belsd halézatok szegmentalasara
tervezték. A kiemelked6 teljesitmény lehet6vé teszi a legszigorlbb biztonséagi hazirendek érvényesitését
is anélkil, a haldzati teljesitmény szinten tartasa mellett. A mesterséges intelligencian és gépi tanulason
alapuld FortiGuard szolgaltatasokkal kombinalva mélyrehaté védelmet és lathatdsagot biztosit.

2.1.7 FortiGateRugged-60F

Specialis, ipari kornyezetre tervezett eszkdz (OT). Strapabird, ventilator nélkili fémhazzal rendelkezik,
amely ellenall a széls6séges hémérsékletnek, paratartalomnak és vibracionak (IP20 vagy magasabb
védettség). Hardveresen a 60F modellre éplil, de rendelkezik specialis funkcidkkal, mint példaul bypass
port par, amely aramkimaradas esetén is biztositja a haldzati forgalom tovabbitasat, valamint soros
portokkal ipari eszkdzok csatlakoztatasahoz. Olyan helyekre ideélis, ahol a normal irodai kérnyezettdl
eltérd, zordabb korilmények uralkodnak, példaul gyarakban, termelési Gzemekben, kozlekedési
rendszerekben vagy kiltéri telepitéseknél. Biztositja a kritikus ipari vezérlérendszerek (ICS/OT -
Industrial Control Systems / Operational Technology) haldzatainak védelmét is a kibertamadasokkal
szemben.

2.2 Alapszolgéltatasként alapdijas és valaszthatoan igénybe vehet6 kiilondijas szolgéltatasi
funkcidk

2.2.1  ATP és UTP funkcidé-elemek

1. Alapfunkcid (ATP): a Szolgaltatés alapértelmezett konfiguracidjaban az ATP (Advanced Threat
Protection) funkcid képezi. Ez magaban foglalja halézatbiztonsagi és fjl alapu védelmi
mechanizmusokat (ideértve a virus- és kartevévédelmet).

2. Vélaszthatd funkcié (UTP): az UTP (Unified Threat Protection) funkcié opcionalisan igényelhetd,
havidijas elszamoldsu kiegészit6 szolgaltatas. Az UTP funkcié miiszaki tartalma magaban foglalja az ATP
csomagban rogzitett funkciokat, kiegészitve azokat Web és DNS szint(i védelmi megoldasokkal (kiilonds
tekintettel a weboldalak kategorizalt sz(irésére és a levélszemét-sz(irésre). Az UTP vélasztasa esetén az
ATP szolgaltatas helyébe lép.

® 10GE = 10 Gigabit Ethernet, vagyis 10 Gbps adatatviteli sebességi; SFP+ (Small Form-Factor Pluggable Plus) = egy kisméretd, hot-swappable (iizem kézben cserélhetd)
transceiver modul szabvany, amely timogatja a 10 Gbps sebességet; Uplink port = olyan port, amelyet tipikusan mas halozati eszkdzokhoz (pl. switch, router, szerver) vald
kapcsolddasra hasznalnak, nem végfelhasznaldi eszk6zokhoz.

® A Fortinet NP7 haldzati processzor a Layer 2-4 halozati rétegek feladatainak gyorsitasét végzi, ugymint IP routing és NAT feldolgozas; IPsec VPN titkositas; QoS és
forgalomiranyitas és DDoS elleni védelem (Host Protection Engine).
A Fortinet CP9 tartalomfeldolgozo processzor a biztonsagi és tartalomellenérzési feladatokat gyorsitja IPSec VPN motorként (akar 16 parhuzamos motor), elvégzi az SSL/TLS
titkositast és vizsgalatot, az IPS (Intrusion Prevention System) gyorsitasat, valamint az alkalmazas- és tartalomsz(rést.
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HALOZATBIZTONSAG
Haldzati behatolds-megel6zE rendszer, amely valds idGben
elemzi az adatforgalmat, és automatikusan blokkolja az ismert
biztonsagi réseket kihasznald tamadasokat, valamint a haldzati
anomalidkat.
Botnetekhez kapcsolddd URL és IP blokkoldsa a rosszindulatd
kommunikacié megel6zésére. Haldzati behatolds-megeléz6
rendszer, amely valds id6ben elemzi az adatforgalmat, és
automatikusan blokkolja az ismert biztonsagi réseket kihasznald
tamadasokat, valamint a haldzati anomaliakat.
FAJL TARTALMU VEDELEM
Fejlett, tobbrétegl kartev6-elharitasi mechanizmus, amely a
fajlok statikus vizsgalata mellett azok viselkedéselemzését is
elvégzi a komplex fenyegetések detektélasa érdekében.
Fejlett, tobbrétegl kartevé-elharitasi mechanizmus, amely a
fajlok statikus vizsgalata mellett azok viselkedéselemzését is
elvégzi a komplex fenyegetések detektalasa érdekében.
A tartoméanynév-feloldas (DNS) szintjén m(ik6dé védelem,
amely automatikusan blokkolja a hozzaférést az ismert botnet
haldzatokhoz kotheté domain nevekhez.
Specifikus szlirémechanizmus, amely a haldzati forgalomban
detektalja és blokkolja kifejezetten a mobil operacids
rendszereket (Android, i0S) célzd karteviket.
Proaktiv védelem, amely a globalis fenyegetettségi adatok
alapjan azonnali védelmet nyUjt a gyorsan terjedd Uj
virusvariansok ellen, a végleges virusdefinicids adatbazis
megérkezése elGtti idGszakban is.
Tartalom-helyreallitasi technoldgia, amely a bejovo fajlokbdl
eltavolitja az aktiv, potenciélisan veszélyes kddokat (pl. makrdk,
bedgyazott objektumok), és egy biztonsagos, rekonstrualt
fajlmasolatot tovabbit a végfelhasznaldnak.
Mesterséges intelligenciaval tamogatott heurisztikus elemzés,
amely a kodstruktura és viselkedési mintak alapjan képes
azonositani a még ismeretlen (zero-day) kéartevGket.
Mesterséges intelligencidval tdmogatott heurisztikus elemzés,
amely a kodstruktura és viselkedési mintak alapjan képes
azonositani a még ismeretlen (zero-day) kartevéket.

WEB ES DNS VEDELEM
Weboldalak kategorizalasa és nem kivant tartalom blokkolasa
bongészés kdzben. Kategoria-alapl webes tartalomszirés,
amely lehetdvé teszi a felhasznaldi hozzaférések szabalyozdsat
(engedélyezés, tiltas, napldzas) a weboldalak tipusa és tartalma
szerint (pl. szerencsejaték, felngtt tartalom tiltasa).
DNS-protokoll szint( sziirés, amely megakadalyozza a
rosszindulaty, adathalasz vagy a hazirendnek nem megfelelé
domain nevek feloldasat, még titkositott webforgalom esetén is.
Videdmegosztd platformokon (pl. YouTube) alkalmazhatd
részletes tartalom-szabdlyozas, amely lehetévé teszi a videdk
elérésének korlatozasat kategoridk, csatornak vagy egyedi
azonositdk alapjan.
Titkositott kapcsolatok ellendrzése soran a visszavont, lejart,
vagy ismert rosszindulatu forrashoz kothetd SSL/TLS
tanusitvanyok automatikus blokkolasa.
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2.3

Funkcio-elemek ATP  UTP  Magyardzat

Anti-Spam | - v Abejove elektronikus levelezés szlirése az SMTP protokoll
szintjén, amely kisz(ri a kéretlen reklamleveleket (spam) és a
rosszindulatd csatolmanyokat vagy linkeket tartalmazé
lzeneteket.

SD-WAN
SD-WAN v Szoftveresen definialt nagy kiterjedés( haldzati (SD-WAN)

technoldgia, amely intelligens, alkalmazas-alapu
forgalomiranyitast és terheléselosztast biztosit tobb WAN
kapcsolat kozott a szolgaltatasfolytonossag érdekében.

Az ATP/UTP funkcidkon til valaszthatd kiilondijas szolgaltatasi funkcidk

2.3.1 A FortiToken (MFA) valaszthaté funkcid

Tobbfaktoros hitelesitést (MFA) biztosit a felhasznaldi azonositas megerd@sitésére. A rendszer célja a
jelszdalapu védelem kiegészitése egy masodik faktorral, igy csokkentve a kompromittalt hitelesité
adatokbdl eredd tamadasok kockazatat. A Szolgaltato altal hasznalt token tipus az annak miikddése:

2311

2.3.1.2

FortiToken Mobile: OATH-kompatibilis alkalmazas iOS és Android platformokra, amely idGalapu
(TOTP) vagy eseményalaput (HOTP) egyszer hasznalatos jelszavakat (OTP) general, valamint
tdmogatja a push értesitéses hitelesitést. A tokenmagok dinamikusan generalddnak, és
titkositva vannak tarolva és tovabbitva.

Hitelesitési mddok

OTP alapt MFA: A felhasznalo a jelsz6 megaddsa utan egy egyszer hasznalatos kddot ad meg,
amelyet a FortiToken general.

Push alapi MFA: A felhasznaldé mobil eszk6zén megjelend értesitésen keresztiil hagyja jova vagy
utasitja el a bejelentkezést. A push folyamat a Fortinet felh&szolgaltatasan (push.fortinet.com)
keresztll kommunikal a mobileszkoz értesitési infrastrukturajaval.

Integrécids és architektura lehetéségek tokenes hitelesités esetében

FortiGate integracio: A FortiToken kdzvetlenil hasznalhatd FortiGate NGFW eszkozokkel VPN,
adminisztracids hozzaférés és captive portal MFA biztositasara.

FortiAuthenticator: Kozponti RADIUS szerverként mikodik, amely kezeli a tokeneket és a
felhasznaldi hitelesitést, valamint tdmogatja az API és LDAP integracidt.

Biztonsagi jellemzék

Titkositott tokenmagok: A token seed-ek mindig titkositva vannak, mind nyugalmi allapotban,
mind atvitel kdzben.

Eszkdzhoz kotott tokenek: A mobil tokenek egyedi eszkdzhoz kétddnek, igy megakadalyozva a
jogosulatlan masodlagos regisztraciot.

2.3.2 FortiGuard OT Security Service valaszthato funkcid

A FortiGate NGFW platformhoz kapcsolddd, el6fizetéses licencen alapuld funkcid, amely specialis IPS
(Intrusion Prevention System) és Application Control funkcidkat biztosit ipari és SCADA kérnyezetekben.
A célaz OT haldzatok és eszkdzok (pl. PLC, RTU, HMI) védelme az ipari protokollokra optimalizalt
fenyegetések ellen, valds idejl forgalomelemzéssel és tdmadasblokkolassal.

2.3.2.1

IASZF -

Funkcionalis komponensek

Ipari protokoll-tamogatas: Tobb szaz OT-specifikus IPS és alkalmazasvezérlési alairas (pl.
Modbus, DNP3, IEC 61850) a protokollszint(i forgalom azonositasara és szabalyozasara.
Deep Packet Inspection (DPI): Passziv csomagszint(i elemzés az OT haldzati forgalom felett,
amely képes detektalni és blokkolni a rosszindulati aktivitast.

Virtudlis patching: Ismert és ismeretlen sebezhetfségek elleni védelem addig, amig a gyartoi
javitas elérhet6vé nem valik.
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o Automatikus frissités: A FortiGuard Labs fenyegetésintelligencia adatbazisabdl szarmazd j IPS
alairasok folyamatos letoltése és alkalmazasa.

2.3.2.2 Architektira és integracio

e FortiGate NGFW: Az OT Security Service a FortiGate tiizfal biztonsagi profiljaiban (IPS,
Application Control) aktivalhato.

e FortiManager és FortiAnalyzer: Kozpontositott menedzsment és napléelemzés az OT biztonsagi
eseményekhez.

2.3.2.3 Biztonsagi jellemzdk

e OT-specifikus IPS és alkalmazasvezérlés: Tobb ezer szignatira ipari alkalmazasokhoz és
protokollokhoz.

e Szabalyozoi megfelelés tamogatasa: NIST CSF, IEC 62443 és mas ipari szabvanyoknak
megfeleld biztonsagi kontroll biztositasa.

e Valds idejii fenyegetésdetektalas: Anomaliak és tdmadasok azonnali blokkolasa az OT
halézatban.

e |T/OT konvergencia: Egységes biztonsagi architektira a Fortinet Security Fabric részeként,
amely lefediaz IT és OT kdrnyezeteket.

2.3.3 Fortinet SD-WAN

A szolgaltatasunk mindegyik tlizfaleszkdze alkalmas és fel van készitve az SD-WAN (Software-Defined
Wide Area Network) funkcidk ellatasara, amennyiben Ugyfél ezt a kiegészits szolgaltatast valasztja. Ezek
az eszk6z6k nem csupan biztonsagi (esetleges internet vonal redundancia), hanem halézatoptimalizalasi
feladatokat is képesek ellatni. A biztonsagkdzpontu haldzatépités elve alapjan, ahol az SD-WAN és az
Ujgeneracios tlizfal (NGFW) képességek egyetlen kdnnyen menedzselhetd eszkdzben képes nylijtani a
szolgaltatas.

2.3.3.1 Igénybe vehet6 SD-WAN Képességek

Alkalmazaskozpontl forgalomiranyitas (Application Steering): a szolgaltatas t(izfaleszkozei tobb ezer
alkalmazast képesek azonositani, és a forgalmukat dinamikusan a legmegfelelébb WAN Utvonalra
iranyitani (pl. MPLS, szélessavu internet, 4G/LTE). Ez biztositja a kritikus Uzleti alkalmazasok, mint a SaaS
szolgaltatasok vagy az egységes kommunikéacids platformok optimalis m(ikodését.

Dinamikus Utvonalvalasztas és link-felligyelet (Dynamic Path Steering & Link Health Monitoring): a
szolgaltatas tlizfaleszkozei folyamatosan mérik a WAN kapcsolatok minGségét (késleltetés, jitter,
csomagvesztés), és automatikusan atterelik a forgalmat egy jobban teljesits kapcsolatra hiba vagy
teljesitményromlas esetén.

Biztonsagos SD-WAN: a biztonsagi funkcidok (NGFW, IPS, antivirus, webfilter) mélyen integréltak a
szolgaltatasba, beleértve a teljes SD-WAN forgalmat, valamint a titkositott forgalmat is. Ez hatékony
védelmet biztosit a kiberfenyegetésekkel szemben. A tlzfaleszkozok igény esetén SSL-ellenbrzést
tesznek lehetévé a WAN kapcsolatokon folyd forgalmakon.

Analitika és riportolas: a Szolgaltatd valds idejd és historikus adatokat gyd(ijt a haldzati teljesitményér6l
és az anomaliakrdl, segitve a hibaelharitast és a haldzat esetleges optimalizalasat.

2.3.4 Rendszeres automatikus riportok
Automatikusan generalt, Gitemezett jelentések az eltelt id6szak szolgaltatasardl (e-mailben elkiildve ez
tgyfél altal megadott kapcsolattartasi email cimre, az SLA-melléklet szerint., PDF/xlsx formatumban):

2.3.4.1 Haviriport (a szolgéltatas alapbeallitasa)
Részletes compliance, SLA teljesités, kockazati trendek, ajanlasok.

2.3.4.2 Hetiriport (Kulondijas szolgaltatas)
Uptime %, top threat events, traffic summary, incidensek.
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2.3.5 Esetiigénykezelés

2.3.5.1 Alap szolgaltatas részeként, abba beleértve

MUiszakidGben (hétkznapokon, 9:00-17:00 k6z6tt) havi 2 mérnékora eseti igénykezelés (pl. kisebb
config mddositas, konzultacid, riport elemzés). Felhasznalhatd barmely hdnapban, ticket-alapd
elszdmolassal.

2.3.5.2 Tovabbiigénykezelés (kiléndijas)
Taléra vagy miszakiddn kivili igények (pl. emergency change, audit, extra kérések) kiilon
megallapodassal, eseti ajanlattal szerint megvaldsithatd. Ez jelen szolgaltatasnak ez nem része.

3. Szolgaltatas igénybevételének feltételei
o Az Ugyfél altal biztositandok

o 230V-os dramellatas a szolgaltatas nyujtasahoz sziikséges végponti tlizfaleszkoz
részére, annak izemelési helyén (240Vac/0,6A, 35,3 W atlagos / 39,1 W max.).

o Azeszkdzok lzemeltetéséhez szlikséges hely (H/m x W/sz x L/h (mm) 44 x 432 x
254, kdzponthelyiségben, szerverszobaban, rack-szekrényben).

= A pontos méret eszkbzonként:

e FortiGate 30G esetében: 40.5 x 142 x 160 mm

e FortiGate 50G esetében: 40.5 x 142 x 160 mm

e FortiGate 70G esetében: 62 x 216 x 160 mm

e FortiGate 120G esetében: 44 x 432 x 254 mm

e FortiGate 200G esetében: 44 x 432 x 342 mm

e FortiGate 400F esetében: 44,45 x 432 x 380 mm
=  FortiGate Rugged 60F esetében: 42.7 x 216 x 170 mm

o Korlatlan hozzaférés a szolgaltatas nyljtasahoz sziikséges eszk6zokhoz Szolgaltatd
szamara, a rendelkezésre allasaval egyezd idGintervallumokban (7x24 vagy 5x10
6raban).

o Az lzembiztos mikddéshez szlikséges feltételek: hdmérséklet 0°-tél 40°C —ig,
paratartalom: 10%-90%-0s nem kondenzécids) megteremtése és fenntartasa,
szlikség esetén klimatizalas (h6leadas: <125 BTU/h).

= FortiGate 30G esetében: 46 BTU/h héleadas

= FortiGate 50G esetében: 47 BTU/h héleadas

= FortiGate 70G esetében: 80 BTU/h héleadas

= FortiGate 120G esetében: 159 BTU/h héleadéas

= FortiGate 200G esetében: 342 BTU/h héleadas

= FortiGate 400F esetében: 645 BTU/h héleadas

= FortiGate Rugged 60F esetében: 72 BTU/h héleadas

o A végponti tlizfaleszkdz elhelyezése soran biztositani kell Ugyfélnek a Szolgaltatd
szamara, hogy a tlizfaleszkdz az Ugyfélinternet elérése és az internetelérést fogadéd
router kozé kerlilhessen.

o Fentifeltételeket Ugyfél dijmentesen biztositja a szolgéltatas nyujtasahoz.

4. Alétesités feltétele és hatarideje

4.1 Az Ugyfél altal hianytalanul kitdltott és Szolgéltatd altal visszaigazolt Miszaki adatbekérd
megléte, mely az Egyedi Szolgaltatdsi Szerz6dés melléklete.

4.2 A Szolgaltato tiizfaleszkdz(6k) Szolgaltatd raktaraba torténd beérkezését kdvetben, négy (4)
héten beliil a megkezdi a [étesitést.

A szolgaltatas létesitettnek mindsiil, ha Szolgaltaté Ugyfél telephelyén |étesitette a Szolgaltatd
tulajdonaban lévé tlizfaleszkozt.

5. A munkavégzés részletes feltételei
A Szolgaltato feladatainak ellatasahoz — beleértve az implementaciot és az lizemeltetés megkezdéseét is
—az Ugyfél koteles az alabbi feltételeket biztositani:
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o afeladatellatasban érintett rendszerekhez és eszk6zokhoz sziikséges megfeleld
jogosultsagokat (adminisztratori / root szint(i hozzaférés) a Szolgaltatd i szamara;
e azérintett eszk6zokhoz és rendszerekhez torténd fizikai és logikai hozzaférést, beleértve a
telephelyre, szerverszobaba torténd bejutast, valamint a virtualis kornyezetek elérését;
o miiszakilag kompetens kapcsolattarté személy(ek) elérhetdségét a munkanapokon 9:00-17:00
Ora kozott, akik jogosultak a konfiguracidhoz szlikséges haldzati és rendszeradatok (pl. IP-
topoldgia, VLAN-struktlra, routing) egyeztetésére;
e azimplementacidhoz és a szolgaltatas nyujtasahoz a Mlszaki adatbekérében meghatarozott
haldzati savszélességet, amely alkalmas a menedzsment-, adminisztracids és monitorozasi
forgalom zavartalan lebonyolitaséra.
A Szolgaltato feleléssége nem terjed ki azon események, hibakra vagy kdvetkezményekre, amelyek az
Ugyfél vagy harmadik fél altal, a Szolgéltatdval torténd eldzetes egyeztetés és jovahagyas nélkiil
végrehajtott mddositasokbdl vagy beavatkozdsokbdl erednek azon rendszereiben, melyek mas
mUikddést eredményeznek, mint amit az M(iszaki adatbekérében Szolgaltatd és Ugyfél kdzdsen rogzitett.

6. Szolgaltatas dijazasa
A szolgaltatas ellenértéket az Egyedi Szolgaltatasi Szerz6dés tartalmazza.

7. Szolgaltatasi szintek (SLA)

Szolgaltatasi szint  Szolgaltatasi szint tartalma Ertéke
megnevezése
A gyart6 altal Szolgaltatd a gyartd altal dijmentesen kibocsatott, az Ugyfél A Szolgaltaté a
kibocsatott rendszere szempontjabdl relevans frissitéseket, biztonsagi tervezett frissitésekrol
frissitések, javitasokat rendszeresen, a kockazatoknak és a sériilékenység az Ugyfélt legalabb 24
javitasok sulyanak megfelel6 id6tartamon beliil telepiti. oraval a végrehajtas
telepitése A frissitések temezése és végrehajtasa a feltart kockazatok, eldtt értesiti.
valamint a sériilékenységek sllyossagi szintje alapjan torténik, Kritikus biztonsagi
a szolgaltatasbiztonsag fenntartasanak elsédleges sériilékenység esetén a
figyelembevételével. frissitések soron kiviil,
A szolgaltatas nem foglalja magaban a féverzidvaltassal jard rendkivili karbantartas
rendszerfrissitéseket. keretében is
A frissitési idGszak nem szamit bele a szolgaltatas végrehajthatok.
rendelkezésre allasi idébe.
Tervezett A Tervezett karbantartas nem szamit bele a szolgaltatas 7 munkanap
karbantartas rendelkezésre allasi idébe.

A karbantartas idépontja elézetesen emailben vagy a Service
Desk rendszeren keresztil értesitve kertilnek Gtemezésre.

Hibaelharitas
rendelkezésre
allasa

Szolgaltaté vallalja, hogy a szolgaltatas nem megfeleld
mUikodése esetén a hibaelharitast az adott idészakra értelmezett
szolgaltatasként biztositja.

A hibaelharitas magédban foglalja az incidens kivizsgélasat, a hiba
okanak azonositasat, valamint a szolgaltatas mikddésének
helyredllitdsara irdnyuld intézkedéseket.

ElérhetGség:
7%24 (napi 24 éra,
heti 7 nap)

Manualis
hibaelharitas
megkezdése

Rendszeres riport,

elemzés nélkal

Szolgaltato vallalja, hogy a szolgéltatas nem megfeleld
mUikodése esetén a szerz6désben szabalyozott médon
bejelentett, hibak esetén a hiba elharitasat legkésdbb az adott
id6n beldl elkezdi, a hibaelharitas rendelkezésre allasi
id6tartamdhoz igazodva.

Szolgaltatd a riport sablon segitségével elkésziti a beszamoldt,
tovébbi elemzést az ebben latszé eseményekrél nem folytat,
nem ad konkrét javaslatokat.

A riport kizardlag az 6sszegydjtott adatok és események
bemutatasat tartalmazza; a Szolgaltatd a riportban szerepl6
eseményekhez kapcsoldddan nem végez részletes elemzést,
nem készit értelmezést, és nem fogalmaz meg konkrét
biztonsagi vagy konfiguracios javaslatokat.

A hibaelharitas
megkezdése a hiba
jegy létrehozasa utéan
max. 4 éran belil.

heti / havi riport a
szerz6dés szerint
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Szolgaltatasi szint ~ Szolgaltatasi szint tartalma Ertéke
megnevezése

A kdzponti A Szolgaltaté vallalja, hogy a kdzponti rendszer a naptari év 99,9%
rendszer éves soran folyamatosan elérhetd. A kbzponti rendszer rendelkezésre
rendelkezésre allasanak mértéke a naptari év teljes id6tartamara vetitve kerl

allasa meghatarozasra, a jelen szerz6désben és az SLA-ban rogzitett

feltételek szerint. Naptari év: 365 nap.

7.1 Az SLA alkalmazasanak korlatjai

Nem szamolandd a rendelkezésre allasba harmadik fél szolgaltatd hibaja miatt SLA sértés (kiilonésen az
internetszolgaltatd altal okozott szolgaltataskimaradas), valamint a stirgds biztonsagi beavatkozas miatt
SLA sértés. Szolgaltato a siirgds biztonsagi beavatkozasrdl — legkésébb annak elvégzést kdvetd 24 dran
belil - értesiti Ugyfelet. A siirgds biztonsagi beavatkozas célja a Szolgaltatd infrastruktirajanak
biztonsagi, stabilitasi vagy integritasi fenyegetéseinek elharitasa (pl. DDoS tAmadas, zero-day
sériilékenység, ransomware). A beavatkozasrol részletes riport ker(l kiadasra.

8. Szolgaltatas athelyezése

e Amennyiben Ugyfél Szolgaltatotdl a Szolgéltatas athelyezését kéri egy fizikai telephelyérél
egy masik, foldrajzilag eltérd telephelyére, tgy az Ugyfél a Szolgéltatdtél a Szolgaltatas
hazon kiviili athelyezését kéri.

e Amennyiben Ugyfél Szolgéltatétél a Szolgaltatas athelyezését kéri a Szolgaltatasi végpont
telephelyén belill, gy Ugyfél a Szolgaltatétol a Szolgdltatas hazon beliili athelyezését
kéri.

e Az Ujszolgaltatasi végponton sziikséges a szolgaltatas nyljtasahoz sziikséges feltételeket
Ugyfélnek biztositani

e A szolgaltatas hozzaférési pont athelyezésére — a sziikséges miiszaki feltételek fennallasa
esetén —, kilon dijfizetési kotelezettség mellett nyilik lehetGség.

Szolgaltatas athelyezés helyszine Az athelyezési dij mértéke
Megegyezik az igénybe vett szolgaltatadscsomag mindenkori:

egyszeri havidijaval.

Hazon kiviili athelyezése

Hazon beliili athelyezése egyszeri havidij S0%-aval.

9. Szolgaltato az alabbi szolgaltatasi csomagokat a tovabbiakban nem értékesiti
9.1 Starter

A Starter elére bedllitott csomag- és websz(irést tartalmaz. Nem tartalmaz konfiguraciods lehetGségeket,
rendszeres riportokat, illetve riasztasokat.

A csomag tartalma:
Kezdeti beallitas (lasd a szolgaltatasra vonatkozd Adatbekérdt)
Tlzfal funkcid, csomagszirés

9.11 T(zfal funkcid, csomagszirés

e Az Ugyféltdl az internet irdnyaba kezdeményezett minden sziikséges kapcsolat engedélyezett.

e Azinternet felél az Ugyfél belsé haldzata felé irdnyuld kapcsolatkezdemények tiltottak. Ez alél az
Ugyfél publikus szerverei (pl. webszerver), valamint a tAvmunkat lehetévé tevé VPN szervere
felé irdnyuld kapcsolatok lehetnek kivételek.

o Az Ugyfél belsé haldzati cimei egyetlen NAT-olt IP-n jelennek meg a szolgaltatasi pont felé.
(Nincs lehet8ség az Ugyfél alhaldzatainak kiilon kezelésére.)
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9.2 Basic

A Basic csomag tartalmazza a Starter csomag elemeit. Ezen feliil el6re meghatarozott, testreszabott
kibervédelmi funkcidkat nyujt. A csomag az alabbiakat tartalmazza:

A Basic csomag tartalma

AWeb-tartalom sz(irése
(kartékony oldalak URL- és tartalmi kategéria szerint)

Port alapt sz(irés

Alkalmazas kontroll

921 Web-tartalom szlrés

e Kartékony weboldalak kiszlrése URL-kategdria-alapon.
e Tartalmi kategérian alapuld szlirés: a szlirés soran valaszthatd kategdriak (pl.: felnétt tartalmak,
jatékoldalak) tiltasa.

F6 Kategoria

Alkategoria

kotelezGen tiltott

Gyermekbantalmazas (Child Abuse)

kotelezGen tiltott

Diszkriminativ (Discrimination)

kotelezGen tiltott

Drog és erGszak (Drug Abuse, Explicit Violence)

kotelezGen tiltott

Extrém Csoportok (Extremist Groups)

kotelezGen tiltott

Hacker oldalak (Hacking)

kotelezGen tiltott

lllegalis tartalmak (Illegal or Unethical)

kotelezGen tiltott

Plagizald tartalmak (Plagiarism)

kotelezGen tiltott

Proxy elkerlld oldalak (Proxy Avoidance)

Felnétt Tartalom Szerencsejaték (Gambling)

Felnétt Tartalom Pornograf oldalak (Pornography)

FelnGtt Tartalom Szex témaju oldalak (Nudity and Risque, Other Adult)
FelnGtt Tartalom Fegyverek és sportvadaszat (Sports hunting, Weapons)
Savszélességet igényld Fajl megosztas / tarhely (File Sharing and Storage)
Savszélességet igényld P2P f4jl megosztas (Peer-to-Peer File Sharing)
Biztonségi kockazatott rejt6 oldalak Kértékony oldalak (Malicious Websites)

Biztonsagi kockazatott rejts oldalak Adathaldasz oldalak (Phising)

Biztonségi kockazatott rejt6 oldalak Spam oldalak (Spam URLs)

e Savszélességet erGsen igénybe vevd szolgaltatasok (pl.: streaming media, p2p, file sharing stb.)
elérésének szlirése.
Biztonsagos keresés (a keresémotorok SafeSearch funkcidjanak) kikényszeritésével.

9.2.2 Port alapu sziirés

A tlizfalszabalyok kialakitasa Ugyfél egyedi igényei alapjan (portszamok). A port sz(irés a
tlzfalak egyik alapvet6 funkcidja, amely a haldzati forgalmat a hasznalt TCP vagy UDP
portszamok alapjan engedélyezi vagy blokkolja, lehet6vé téve, hogy csak a meghatéarozott
szolgaltatasok legyenek elérhetdk, mikdzben minden mas forgalom tiltasra kerdil.

923 Alkalmazas kontroll

e Tiltasra kerll6 alkalmazaskategoriak:
botnet
p2p
proxy
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e Atengedésre keriil§ alkalmazaskategdriak:

all other known applications
Gyartdi adatbazisban még nem szereplé alkalmazas

9.3 Standard

A csomag tartalmazza mindazokat a szolgaltatasi elemeket, amelyeket a Basic csomag,
ezenfelil pedig havi rendszeresség( riportokat, javaslatokat és heti szint(i igénykezelési
lehetGséget tartalmaz.

A Standard csomag a Basichez képest tébbek kdzott malware szlrést tartalmaz. Ez a megoldas a
szignatura alapu védelmen tdl valds ideji fajl vizsgalatot is végez a felh6ben. A Standard
csomag a Basic csomaghoz képest az aldbbi elemekkel béviil:

Szolgaltataselemek Rovid leiras

Szabalyrendszer finomhangoladsa A tlizfalon idedlis egyensuly fenntartasa a sebesség és biztonsag
érdekében

Site-to-Site VPN (telephelyek Titkositott kapcsolat |étrehozasa tobb, altalaban foldrajzilag

koz6tti virtualis maganhaldzat) elkilonllé haldzat kozott

Malware (rosszindulat( kdd, virus) Alapvetd védelmi képességeket biztosit a mai kifinomult
szlirése tamadasok ellen, védelmet nyUjtva az ismert és ismeretlen
fenyegetésekkel szemben

SPAM (kéretlen levelek) sziirése A spamsz(irg kéretlen, nem kivant és fertGzott e-mailek

felismerésére szolgal, tovdbba megakadalyozza, hogy ezek az
Uzenetek eljussanak a postaladéaba

Havi riport és konzultacio Osszefoglald jelentés az eltelt id6szakrél, valamint ennek
kiértékelése és kozos attekintése

9.4 Professional

A Professional a Standard csomag tartalman felil napi szintl igénykezelési lehetdséget nyujt,
emellett tobbek k6z6tt heti riportokat, részletesebb behatolasvédelmet (IPS) és kliens VPN-t is
biztosit. A kliens VPN biztonsagos hozzaférést nyujt a vallalat belsé halézatahoz, legyen szd
tavmunkardl vagy idszakos tavoli bejelentkezésekrol.

A Professional csomag a Standard csomaghoz képest az alabbi elemekkel béviil:

Szolgaltataselemek Rovid leiras

Napi igénykezelés Aktiv mérnoki kdzremUkdédés a folyamatokban napi szinten
Heti automatikus riportok  Automatikus, litemezett jelentés az eltelt idGszakrél

IPS (behatolasvédelem) Az IPS (Intrusion Prevention System) behatoldsgétld rendszer

folyamatosan figyeli a haldzati forgalmat a fenyegetések
azonositasa érdekében. Az IPS egyben behatoldasmegel6z6 rendszer
is

Kliens-VPN Lehet6vé teszi a felhasznaldk szamara, hogy biztonsagos, titkositott
kapcsolatot hozzanak létre pl. a tdvmunkahoz

DNS-filter, tartomanynevek Blokkolja a rosszindulatu vagy tiltott webhelyeket és
szlirése alkalmazasokat, igy azok nem tolthet6k be az eszkdzokon

QoS (szolgaltatasminGség) LehetGvé teszi a haldzati forgalom szabalyozasat, priorizalasat a
kritikus alkalmazasok teljesitményénének biztositasa érdekében

9.5 Opcionalis funkcidk:

Az alapszolgaltatason tul igényelhetd tovabbi funkcidk, amelyek az ligyfél igénye szerint
aktivalhatdk.
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A csomagok részeit képezd, valamint valaszthato kiegészitd szolgaltatasi elemek

Csomagok tartalma Starter Basic Standard Professional
Kezdeti bedllitas [ |
Csomagsz(iré tiizfal [ |
Web-tartalom szlirése (kartékony oldalak URL- és l

tartalmi kategoria szerint)

Port alapu sz(irés

Alkalmazas kontroll (botnet, p2p, proxy, egyéb ismert
és ismeretlen alkalmazasok)

Szabdlyrendszer finomhangolasa

Site-to-Site VPN (telephelyek kozotti virtualis
maganhaldzat)

Malware (rosszindulat( kdd, virus) sz(irése

SPAM (kéretlen levelek) sziirése

Havi riport és konzultacio

Napi igénykezelés

Heti automatikus riportok

IPS (behatolasvédelem)

Kliens-VPN

DNS-filter, tartomanynevek szlirése

QoS (szolgaltatasminGség)

Automatikus napi riport

APT (fejlett tamadasok) elleni védelem

A Szolgaltatascsomagok igény szerint testre szabhatdak valaszthato kiegészit6 szolgaltatasi elemekkel.

l A csomagban foglalt szolgéltatasi elem. :: A csomaghoz valaszthato kiegészitd szolgéltatasi elem.

A valaszthato kiegészitd szolgaltatasok a szerz6dési évfordulé alkalmaval mddosithatok.

Két valaszthato szolgaltatasi elem egyik csomag részét sem képezi, ugyanakkor mindegyik csomaghoz
vélaszthatd kiegészits szolgaltatasi elemként:

Szolgaltataselemek Rovid leiras

Automatikus napi riport Automatikus, litemezett jelentés az eltelt idGszakrdl

APT (fejlett tAmadasok) Az APT (Advanced Persistent Threat) olyan tdmadasra utal, amellyel
elleni védelem titokban és innovativ hacker mddszerekkel hozzaférnek egy rendszerhez

és ezt a hozzaférést hosszU ideig észrevétlenll kihasznaljak

10. Kapcsolattartas és Ugyfélszolgalat elérhetéségei

Kapcsolattartok Név Elérés
A Szolgaltaté oldalarol Servicedesk Tel.: +36/80/40-80-80
(ugyfélszolgalat): Mail: servicedesk@telekom.hu

Fax.: +36/1/432-8290

11. Adatvédelmirendelkezések

A CTRL Menedzselt hatarvédelem szolgaltatassal kapcsolatban a Szolgaltato (a tovabbiakban:
Adatfeldolgozd) az Ugyfél (a tovabbiakban: Adatkezeld) adatfeldolgozdjaként jar el az IASZF torzsrésze
szerint.
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A Szolgaltatas: CTRL Menedzselt hatarvédelem

A) Az adatkezelés A Szolgaltatas részeként csomagszlirés, virus- és spamvédelem és

targya: behatolasvédelem nyujtasa

B) Az adatkezelés a Szolgaltatas nyujtasahoz szlikséges gydjtés, rogzités, rendszerezés,

jellege és célja: tarolas, lekérdezés, betekintés, torlés és mas, a Szolgaltatas
szerzddésszer(i nyljtasahoz sziikséges adatkezelési miveletek végzése a
Szolgaltatas nyujtasa és az Adatfeldolgozd szerzddésszerl( teljesitése
céljabol

C) Az adatkezelés IASZF torzsrész A személyes adatok kezelésének idétartama pont szerint

idGtartama:

D) Az érintettek Az AdatkezelGvel szerz6dd vagy vele egyébként ligyfélkapcsolatban, Uzleti

kategoriai:

kapcsolatban vagy mas hasonld jogviszonyban allé természetes személy
tgyfelek, lgyfélk, felhasznaldk, partnerek stb. (a tovabbiakban egyutt:
Partnerek), tovabba az Adatkezeld, illetve Partnereinek munkavallaldi
vagy munkavégzésre iranyuld egyéb jogviszony keretében veliik
kapcsolatban all6 természetes személyek, esetlegesen a Partnerek
tgyfelei, gyféli, felnasznaldi, lzleti partnerei, illetve ezek munkavallaldi
vagy vellik munkavégzésre irdnyuld egyéb jogviszonyban allé személyek
(a tovabbiakban egyiitt: Erintettek)

E) A kezelt személyes
adatok kategoriai

A nyUjtott szolgaltatassal kapcsolatban tovabbitott azonositd adatok (pl.
egyedi felhasznaldi azonositd, felhasznaldi név, Mac/IP cim) és webes
forgalmi adatok, illetve a szolgaltatds nyUjtasa soran keletkezett adatok

F) Azigénybe vett és az

Ada}tkezelo altal Al-adatfeldolgozd igénybevételére nem kerdl sor
jovahagyott al-

adatfeldolgozok:

G) Az Adatfeldolgozo IASZF torzsrész Az adatkezelés biztonsdga pont szerint

altali tevékenységhez
kapcsolodd technikai és
szervezési intézkedések

Ha az Adatkezel6 barmikor a szolgaltatas nyujtasa soran azt észleli, hogy az adatfeldolgozas, illetve az
érintett személyes adatok jellemzdi a fent leirtaktol eltérnek, az Adatkezel6 koteles kezdeményezni a
fenti tablazatban leirtak aktualizalasat.

12. Jogszabalytol, IASZF torzsszovegtdl eltérs feltételek

A kapcsolattartas és az ligyfélszolgalat elérhetdsége eltér az IASZF torzsszévegben meghatarozottaktol.
Ugyfél tudomasul veszi, hogy a Szolgaltatd — tekintettel a szolgaltatas jellegére - a szandékosan okozott,
tovabba emberi életet, testi épséget vagy egészséget megkarositd szerzddésszegés kivételével
kartéritési felelésségét kizarja.
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